Podmienky pouzivania sluzby Online ochrana

V spolupraci s nasim dodavatelom cyan Security Group GmbH prostrednictvom sluzby Online ochrana
ponukame uzivatelom ochranu koncovych zariadeni pred Skodlivymi internetovymi strankami bez obme-
dzenia surfovania. Zmluvnym partnerom pre uzivatelov je spolo¢nost Orange Slovensko, a.s. V pripade
sluzby Online ochrana ide o cloudové bezpeCnostné rieSenie priamo zakomponované v nasej sieti, ktoré
chrani uzivatelov pred hrozbami a zabranuje tomu, aby sa do koncového zariadenia dostali ohrozenia ako
troéjsky kén, phishing & pharming, virusy a dalSie technicky Skodlivé stranky a obsahy. Predmetné rieSenie
je uzivatelom poskytované len pocas trvania platnej zmluvy o poskytovani verejnych sluzieb uzavretej so
spolo¢nostou Orange Slovensko, a.s., s podmienkou aktivovania niektorého z poskytovanych variantov
sluzby Online ochrana a dostato¢ného objemu dat.

Podmienkou vyuzivania sluzby Online ochrana je:
uzatvorenie platnej zmluvy o poskytovani verejnych sluzieb uzivatela so spolo¢nostou Orange
Slovensko, a.s., a vyuzivanie ucastnickeho programu uréeného spolo¢nostou Orange Slovensko, a.s.,
zahfnajuceho datovy balik alebo dodatoCne aktivovany datovy balik a

aktivacia niektorého z dostupnych variantov sluzby Online ochrana.

Podstata sluzby Online ochrana spoc€iva vo filtrovani a detekcii Skodlivych stranok (najma phishingu)
a preventivnom blokovani sprevadzanom vystrahou pred nebezpecenstvom na koncovom zariadeni. Uziva-
tel nesie pIlnd zodpovednost za pouzivanie koncového zariadenia a pripadné Skody tym spdsobené
v pripade, ak bude pokraCovat vo vyuzivani internetovych stranok aj napriek identifikacii nebezpecenstva
a upozorneniu na moznu hrozbu.

Technické podmienky

Variant sluzby Online ochrana Basic a Online ochrana Biznis funguje na vSetkych beznych koncovych zaria-
deniach (smartfénoch, tabletoch, datovych médiach pre notebooky/PC, Sirokopasmovy internet, najma
W-LAN cube). KedZe ide o cloudoveé rieSenie implementované v sieti, nie je potrebné instalovat aplikaciu
alebo iny softvér do koncového zariadenia. Ovladanie prebieha prostrednictvom vstupnej stranky (operac-
nej stranky), ktora sa zobrazi automaticky hned po vyskyte hrozby alebo prostrednictvom uzivatel'ského
rozhrania na spravu nastaveni, ktorym je Informacny panel (portdl). Informacny panel poskytuje sluzby:
(i) spravovanie nastavenia obsahu, (i) sprava kategoarii, (iii) sprava vynimiek, (iv) kontrola identity a (v) kontro-
la webovych stranok. Pristup k informacnému panelu je poskytnuty prostrednictvom povereni uzivatela
(automatické prihlasenie) Single-Sign-On poskytnutych spolo¢nostou Orange Slovensko, a.s.

Variant sluzby Online ochrana Doma a Online ochrana Biznis Fix funguje na v&etkych beznych kablovych -
pevnych internetovych pripojeniach z portfdlia spolo€nosti Orange Slovensko, a.s. KedZe ide o cloudove
rieSenie implementované v sieti, nie je potrebné do koncového zariadenia instalovat aplikaciu alebo iny
softvér. Ovladanie prebieha prostrednictvom vstupnej stranky (operacnej stranky), ktora sa zobrazi automa-
ticky hned’ po vyskyte hrozby alebo prostrednictvom uZivatelského rozhrania na spravu nastaveni, ktorym
je informacny panel (portadl). Informaény panel poskytuje sluzby: (i) spravovanie nastavenia obsahu, (ii)
sprava kategdrii, (i) sprava vynimiek, (iv) kontrola identity a (v) kontrola webovych stranok. Pristup
k informacnému panelu je mozny prostrednictvom povereni uzivatela (automatické prihlasenie) alebo
prostrednictvom prihlasovacich udajov poskytnutych spolo¢nostou Orange Slovensko, a.s.



Variant sluzby ,,Online ochrana Smart zariadenie“ funguje na beznych koncovych mobilnych zariadeniach s
operacnym systémom Android alebo iOS. Kvéli spravnemu fungovaniu sluzby je potrebné instalovat
aplikaciu, ktora je volne dostupna na stiahnutie na portaloch Google play a AppStore v zavislosti od
operacného systému zariadenia. Kvéli riadnemu fungovaniu sluzby ,Online ochrana Smart zariadenie® je
taktiez potrebné mat na koncovom mobilnom zariadeni aktivovany variant sluzby ,,Online ochrana Basic”,
,Online ochrana Doma“, ,,Online ochrana Biznis Fix“, pripadne ,,Online ochrana Biznis“. Ovladanie prebieha
prostrednictvom vstupnej stranky (operaCnej stranky), ktora sa zobrazi automaticky hned po vyskyte
hrozby alebo prostrednictvom aplikacie, pripadne uzivatel'ského rozhrania na spravu nastaveni, ktorym je
informaény panel (portal). Aplikacia a informacny panel poskytuju sluzby: () spravovanie nastavenia
obsahu, (ii) sprava kategarii, (iii) sprava vynimiek, (iv) kontrola identity, (v) kontrola webovych stranok a (vi)
antivirus. Pristup k aplikacii a informacnému panelu je mozny prostrednictvom povereni uzivatela
(automatické prihlasenie) alebo prostrednictvom prihlasovacich udajov poskytnutych spolo¢nostou Orange
Slovensko, a.s.

Sluzba Online ochrana automaticky, bez moznosti zmeny, presmerovava celiu DNS prevadzku na
Orange DNS server. V pripade, ak uzivatel vyuziva iny DNS server nez DNS server nastaveny spolo¢-
nostou Orange, aktivacia sluzby Online ochrana méze mat negativny vplyv na internetové pripojenie
uzivatela. Vyuzivanie iného DNS servera nez DNS servera nastaveného spolo¢nostou Orange taktiez
moze negativne ovplyvnit kvalitu fungovania samotnej sluzby Online ochrana, t. j. sluzba Online
ochrana méze fungovat nespravne, pripadne méze fungovat nedostatoc¢ne. Spolo¢nost Orange
nezodpoveda za nespravne, resp. nedostatocné fungovanie sluzby Online ochrana a ani za pripadné
vypadky internetového pripojenia sposobené nevyhovujicim nastavenim DNS servera.

Aplikacia Online ochrana pre mobilné zariadenia s operacnym systémom Android alebo iOS vyzadu-
je pristup ku kamere zariadenia a zaroven vsetka sietova aktivita na zariadeni poc¢as jej pouzivania
moze byt filtrovana alebo monitorovana pri pouzivani VPN.

Sucastou aplikacie pre zariadenie s operacnym systémom Android je dostupny antivirus, ktory
pocas pouzivania moéze pristupovat k suborom, inStalovanym aplikaciam alebo k suborom na exter-
nom ulozisku zariadenia.

Uzivatel'ské prava

Na zaklade tychto podmienok spolo¢nost Orange Slovensko, a.s., udeluje uzivatelovi nevyhradné neprevo-
ditelné Casovo obmedzené pravo na vyuzivanie aktivovaného variantu sluzby Online ochrana poc¢as doby
jeho trvania.

Zmena alebo ukoncenie fungovania sluzby Online

ochrana, ako aj tychto Podmienok pouzivania

Funkcie (funkcionalita) jednotlivych variantov sluzby sa rychlo vyvijaju, a preto sa mézu vizualne, technicky,
obsahovo alebo inym spésobom menit. Spolo¢nost Orange Slovensko, a.s., si vyhradzuje pravo menit
ponukané sluzby (ich vlastnosti) poCas trvania zmluvy a vyuZzivania jednotlivych variantov sluzby. Spolo¢-
nost Orange Slovensko, a.s., je opravnena jednotlivé alebo viaceré funkcie rozsirit, zmenit alebo zrusit.
Pripadné adaptacné opatrenia, ktoré su nevyhnutné v uzivatelskom prostredi uzivatela, je uzivatel povinny
realizovat’ na vlastné naklady. Naviac méze byt nevyhnutné funkcie do¢asne alebo na dlhsie obdobie



vypnut z bezpe€nostnych, technickych, hospodarskych, pravnych alebo regulacnych dévodov.
O tychto skuto¢nostiach bude uzivatel vhodnym spbésobom zo strany spolo¢nosti Orange Slovensko, a.s.,
informovany. UzZivatel je opravneny vyuzivanie variantu sluzby Online ochrana ukoncit, pokial nebude
takato zmena v jeho prospech, pri€om uzivatel nie je v takomto pripade opravneny uplatnit si voci spoloc¢-
nosti Orange Slovensko, a.s., Zziadne naroky. Uzivatel je opravneny vyuzivanie variantu sluzby Online ochra-
na ukongit na zaklade ziadosti o deaktivaciu sluzby Online ochrana, priCom sluzba Online ochrana bude
deaktivovana najneskér k poslednému dnu zuctovacieho obdobia, v ktorom uzivatel poziadal o jej deakti-
Vaciu.

Rozsah sluzieb

Spolo¢nost Orange Slovensko, a.s., vyvija usilie, aby fungovanie variantov sluzby dosahovalo mieru 95 %
roCne. To neplati v pripadoch, ak sluzba nie je dostupna z technickych alebo inych dévodov, ktoré nie su
na strane spolo&nosti Orange Slovensko, a.s. (vy$§ia moc, zavinenie tretich stran a pod.). Casy planovanej
alebo nevyhnutnej udrzby, v désledku ktorej dochadza k vypadku a ktoré boli vopred oznamené, sa neza-
pocitavaju do miery fungovania. Po predchadzajucom upozorneni je spolo¢nost Orange Slovensko, a.s.,
opravnena kedykolvek vykonat nevyhnutnu udrzbu. To nezaklada narok na znizenie poplatku za sluzbu,
poskytnutie nahrady a ani narok na nahradu skody. Ak by doslo k podstatnej zmene pravnych alebo tech-
nickych noriem, spolo¢nost Orange Slovensko, a.s., si vyhradzuje pravo ukoncit poskytovanie variantov
sluzby po predchadzajucom pisomnom upozorneni.

Povinnosti a zodpovednost uzivatela

Jednotlivé varianty sluzby Online ochrana méze uzivatel vyuzivat vyluéne pre vlastné potreby a na ochranu
konkrétneho zmluvného zariadenia. Predaj alebo iné poskytovanie rieSenia alebo jeho jednotlivych funkcio-
nalit tretim osobam je vyslovne zakazany. Uzivatel je povinny chranit svoje pristupové udaje a hesla
a v plnej miere zodpoveda za neopravnené pouzitie alebo zneuzitie pristupovych udajov. V pripade podo-
zrenia zo zneuzitia pristupovych udajov je uzivatel povinny neodkladne informovat spolo€nost Orange
Slovensko, a.s. Uplatnenie narokov v tejto suvislosti voCi spoloCnosti Orange Slovensko, a.s., alebo jej
dodavatelovi je absolutne vylu¢ené. Uzivatel nie je opravneny pouzivat ochranné znamky pouzivané spo-
lo€nostou Orange Slovensko, a.s., alebo jej dodavatelom. Uzivatel ma povinnost poskytnut spolo¢nosti
Orange Slovensko, a.s., bezplatne sucinnost v nevyhnutnej miere pri plneni zmluvnych povinnosti. V tejto
suvislosti je uzivatel povinny najma:

v pripade chybového hlasenia si vSimat ,,symptomy* a informovat spolo¢nost Orange Slovensko, a.s.,
o chybe,

poskytnut spolo¢nosti Orange Slovensko, a.s., alebo jej dodavatelovi nevyhnutnu sucinnost pri
zistovani pri€iny chyby.

Pozivatel je povinny pouzivat sluzbu Online ochrana v sulade s tymito podmienkami, v sulade s platnymi
predpismi, najma je povinny sa zdrzat akéhokolvek podvodného pouzivania alebo zneuzivania sluzby
Online ochrana. Uzivatel je povinny vykonavat pravidelné aktualizacie operacného systému pouzitého kon-
cového zariadenia a skontrolovat frekvenciu uskutocneného skenovania. V pripade nedodrzania uvede-
nych povinnosti zo strany uzivatela si spolo€nost Orange Slovensko, a.s., vyhradzuje pravo pozastavit
a nasledne ukoncit poskytovanie sluzby Online ochrana.

Uzivatel zodpoveda za uplnost a presnost informacii, ktoré poskytol spolo¢nosti Orange Slovensko, a.s.,
v suvislosti s aktivaciou a vyuzivanim sluzby Online ochrana. V pripade, ak neopravnenym pouzivanim
rieSeni a/alebo zneuzitim sluzby Online ochrana zo strany uzivatela dbjde k poruseniu akychkolvek prav
spolo¢nosti Orange Slovensko, a.s., jej dodavatela alebo inych tretich stran, je uzivatel povinny odskodnit
spolo¢nost Orange Slovensko, a.s., a/alebo uvedené osoby a zbavit ich zodpovednosti za akékolvek
naroky tretich stran, ktoré z takejto situacie vyplynu. Uzivatel zaroven nesie zodpovednost za vSetky Skody,



ktoré spolocnosti Orange Slovensko, a.s., a/alebo uvedenym osobam vzniknu v désledku zneuzitia pristu-
povych udajov, za ktoré nesie zodpovednost uzivatel. V tejto suvislosti je uzivatel povinny odskodnit spo-
lo€nost Orange Slovensko, a.s., a zbavit ju zodpovednosti.

Uzivatel je zodpovedny za dostato¢né zalohovanie Udajov, ako aj za prijatie ochrannych opatreni proti neo-
pravnenému pristupu, a to aj v pripade neopravneného pristupu prostrednictvom telekomunikaénych
prostriedkov.

Zodpovednost’

Spolo¢nost Orange Slovensko, a.s., zodpoveda iba v ramci svojej mobilnej a pevne;j siete za to, ze vSetky
proxy, opatrenia na ochranu obsahu, webovej bezpe¢nosti a tiez opatrenia antivirovej ochrany su bez chyb
a su pouzitelné vzhladom na stav poznania a techniky, Ze tieto funguju bez chyb vo v8etkych pouzitiach
a kombinaciach, najma pri vyhladavani virusov a filtrovani obsahu, zohladriujuc neustale novovznikajuce
webové stranky. Zodpovednost je limitovana na uspesné prispésobenie implementovanych proxy, opatreni
na ochranu obsahu a ochranu webovej bezpecnosti, ako aj opatreni na antivirovd ochranu v ramci zmluvne;j
dohody a ochranu aktualizacii (kazdé 4 hodiny).

V pripade nutnosti doCasného prerusenia sluzby z dévodu opravy, udrzby alebo zlepSenia kvality vyvinie
spolo¢nost Orange Slovensko, a.s., maximalne usilie spristupnit sluzby uzivatelom €o najskér. Spolocnost
Orange Slovensko, a.s., nezodpoveda za to, Ze su sluzby poskytované v zmysle tychto Podmienok pouzi-
vania ur¢ené na Specificky ucel a ze funguju Uplne bez chyb.

Naroky uzivatelov z titulu zaruky, nahrady Skody a zodpovednosti sa spravuju zadkonnymi ustanoveniami.
Spolo¢nost Orange Slovensko, a.s., nezodpoveda za infikovanie koncového zariadenia uzivatela, ku ktoré-
mu doslo najma z dévodu:

pripojenia koncového zariadenia uzivatela a/alebo

nedostatoCnej Urovne konfiguracie sluzby Online ochrana (najma nutnych skenov) a/alebo
nedostatoCnej aktualizacie operatného systému koncového zariadenia a/alebo

prenosu dat do koncového zariadenia uzivatela cez bluetooth alebo NFC a/alebo

prenosu infikovanych suborov do koncového zariadenia uzivatela cez messagingové sluzby
(napr. Whatsapp, Messenger, Viber a pod.) alebo cez niektoré telekomunikacné sluzby (napr.
sluzba RCS, MMS a pod.) a/alebo

konfliktu medzi sluzbou Online ochrana a sluzbami tretich stran s ekvivalentnymi funkciami.

Pri vyuzivani variantu sluzby Online ochrana Basic a Online ochrana Biznis spolo¢nost Orange Slovensko,
a.s., taktiez nezodpoveda za infikovanie koncového zariadenia uzivatela, ku ktorému doslo pri pripojeni do
inej nez mobilnej datovej internetovej siete spolocnosti Orange Slovensko, a.s. (napr. v pripade pripojenia
na verejnu wifi siet, na datovu internetovu siet v roamingu a pod.).

Spolo¢nost Orange Slovensko, a.s., zaroven nenesie ziadnu zodpovednost v pripade, ak bude uzivatel
pokraCovat vo vyuzivani internetovych stranok aj napriek vyhodnoteniu danej internetovej stranky ako
Skodlivej a upozorneniu na moznu hrozbu. Za takéto konanie zodpoveda v plnom rozsahu vyluéne uzivatel.

Spoloc¢nost Orange Slovensko, a.s., nenesie ziadnu zodpovednost za bezchybné fungovanie sluzby Online
ochrana.



o

Spolo¢nost Orange Slovensko, a.s., prijima otazky a pripomienky zakaznikov denne od 8.00 do 21.00
(okrem sviatkov) telefonicky — prostrednictvom servisnej linky +421 905 905 905 alebo prostrednictvom
servisného kontakiného formulara zverejneného na https://www.orange.sk/orange-slovensko/kontakty.

Nahlasené poruchy prijaté spolo¢nostou Orange Slovensko, a.s., ktoré sa tykaju technickej funk&nosti
produktu, budu odstranené v primeranej lehote.

-

Pokial su v suvislosti so sluzbou poskytované aj elektronické komunikacné sluzby, platia pre ne prislusné
vSeobecné podmienky poskytovania elektronickych komunikaénych sluzieb.





