HTTPS blokovacia stranka — problém s faloSnym

certifikatom TLS

V pripade blokovania zaloZzeného na DNS upravi Online ochrana poZzadovanu IP adresu (ktord sa vrati spat
do zariadenia pouzivatela) na rozliSenie domeény, aby sa pouZzivatelovi poskytla blokovacia stranka.

Ak pouzivatel na zaciatku odosle poziadavku https, prehliada¢ bude reagovat ,,chybou certifikatu“ a mala by
sa nacitat blokujuca stranka, pretoze ide o neznamu doménu vratenu spat namiesto oCakavanej domény.
Ako sa zobrazi v tomto pripade chybova hlaska pre pouzivatela, zavisi od prehliadaca.

Google Chrome (Android)

Pouzivatel dostane z prehliadaca internu spravu, ze pripojenie nie je sukromné z dévodu chyby certifikatu
(pretoze oCakavana doména je ina ako prijata doména).

Pouzivatel sa moze vratit do bezpecia v pripade, ze nechce pokracovat, alebo mébze kliknut na tlaCidlo
RozSirené. Tu sa mu ponukne moznost pokracovat na webovu stranku.

Ked nan klikne, zobrazi sa mu blokovacia stranka.
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Mozilla Firefox (Android)

Aj v prehliadaci Firefox sa pouzivatelovi zobrazi interné varovné hlasenie z prehliadaca, ktoré naznacuje,

ze pripojenie je nedéveryhodné. Po kliknuti na ,,Rozumiem rizikam“ sa zobrazia dalSie informacie vratane
moznosti ,,Navstivit’ stranku®.

Ked' nan klikne, zobrazi sa mu blokovacia stranka. Vo Firefoxe ma tiez moznost pridat trvalu vynimku
pre tuto stranku.
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Mozilla Firefox (Windows desktop)

V PC prehliadaci Firefox pre Windows sa pouzivatelovi zobrazi interné varovné hlasenie z prehliadaca, ktoré
naznacuje, ze existuje potencialne bezpecnostné riziko. Po kliknuti na ,,RozSirené...“ sa zobrazia dalSie
informacie vratane moznosti ,,Prijat Riziko a pokracovat®.

Ked nan klikne, zobrazi sa mu blokovacia stranka.
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V prehliadaci Safari sa pouzivatelovi zobrazi interné varovné hlasenie z prehliadaca, ktoré naznacuie,
Ze pripojenie nie je sukromné. Po kliknuti na ,Zobrazit podrobnosti“ sa zobrazia dalSie informacie vratane
moznosti ,,Navstivit tito webovu stranku®.

Ked nan klikne, zobrazi sa mu blokovacia stranka.
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phishing badinternetdomain.com

phishing.badinternetdomain.com ¢
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Private

This website may be impersonating
"phishing.badinternetdomain.com” to
steal your personal or financial
information. You should go back to the
previous page.
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. . . ) Go Back
This website may be impersonating

“phishing.badinternetdomain.com” to
steal your personal or financial
information. You should go back to the
previous page.

Safari warns you when a website
has a certificate that is not valid.

This may happen if the website is
Show Details  Go Back misconfigured or an attacker has
compromised your connection.

To learn more, you can view the
certificate. If you understand the
risks involved, you can visit this
website.
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V PC prehliadaci Edge pre Windows sa pouzivatelovi zobrazi interné varovné hlasenie z prehliadaca, ktoré
naznacuje, ze pripojenie nie je sukromné. Po kliknuti na tlaCidlo ,,RozSirené”“ sa zobrazia dalSie informacie
vratane moznosti ,Pokracovat na <xyz> (nebezpecné)“.

Ked' nan klikne, zobrazi sa mu blokovacia stranka.
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