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Poucenie o zasadach informaénej bezpeénosti pre tretie strany a
poucenie opravnenej osoby

Zhrnutie: Tento dokument definuje zakladné bezpecnostné poziadavky na tretiu stranu*, ktora
vzhladom na obchodny vztah so spoloénostou Orange Slovensko, a.s. (dalej iba ,Orange*)
musia mat’ pristup do fyzickych priestorov spolo¢nosti Orange a/alebo k pocitacovym
systémom a sietam (dalej informacné systémy) v **prostredi spolo¢nosti Orange.

Cielom je minimalizovat bezpeénostné rizika spojené s pdsobenim tretej strany v prostredi
spolo¢nosti Orange a preniest na nu zodpovednost za mozné nasledky nedodrziavania
tychto bezpecnostnych poziadaviek.
Tretia strana sa zavazuje tieto poziadavky dodrziavat.
* Za tretiu stranu sa pre ucely tohto dokumentu povazuje Dodavatel v sulade so VSeobecnymi
podmienkami nakupu spolo¢nosti Orange.
** Pod prostredim spolo¢nosti Orange sa pre ucely tohto dokumenty chapu fyzické alebo logické
priestory, nad ktorymi ma spolo€nost Orange plnu kontrolu, t.j. bud ich priamo vlastni alebo si ich
prenajima.
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1.0 Uvod

Ciefom poucenia je informovat tretiu stranu o bezpe&nostnych poZiadavkach, na zaklade €oho tretia
strana svojim podpisom deklaruje suhlas a volu spinit tieto poZiadavky.

Tretia strana sa svojim podpisom zavazuje tieto poZiadavky dodrziavat' v prehlaseni tretej strany. Vzor
prehlasenia je uvedeny na konci tohto dokumentu (vid Dodatok A).

Tieto zasady platia pre kazdu tretiu stranu, ktora ma zmluvny vztah so spolo¢nostou Orange, na zaklade
ktorého sa stava sucastou vnutorného prostredia spolo¢nosti pocas doby nevyhnutnej na realizaciu
dohodnutého diela &i projektu.

1.1 Aplikovatelnost

Uvedena tabulka definuje zoznam kapitol, ktoré su predmetom poucenia tretej strany, vztahujuce sa na
osoby tretich stran v zavislosti od ich pristupu a naplne prace v spolo¢nosti Orange.

Typ pristupu do spoloénosti | Povinné kapitoly Poznamka

Orange (vratane v3etkych podkapitol)

Osoby LEN s fyzickym | Kap. 2;4az 7 V  pripade, Ze osoba je
pristupom do prostredia sprostredkovatelom v zmysle
spolo€nosti Orange platnych pravnych predpisov na

ochranu osobnych (dajov byt
navySe pouCena aj vzmysle

Dodatku B.
Osoby s logickym pristupom do | Kap. 3 az 7 V pripade, Ze osoba je
prostredia spolo¢nosti Orange sprostredkovatelom v zmysle

platnych pravnych predpisov na
ochranu osobnych (dajov byt
navySse poucena aj Vvzmysle

Dodatku B.
Osoby s fyzickym aj logickym | VSetky kapitoly tejto | V  pripade, Zze osoba je
pristupom do prostredia | procedary sprostredkovatelom v zmysle
spolo¢nosti Orange platnych pravnych predpisov na

ochranu osobnych (dajov byt
navySe poucena aj Vvzmysle
Dodatku B.

2.0 Fyzicka bezpecnost’

2.1 Zakladné zasady fyzickej bezpecnosti

Pod fyzickymi priestormi, ktorych sa tykaju pravidla uvedené vtomto dokumente, sa myslia
administrativne a technologické priestory vratane prisluSenstva (kuchynky, chodby, toalety, sprchy,
sklady a pod.), ktoré spolo¢nost Orange docCasne alebo trvale uziva pre vykon svojich podnikatelskych
¢innosti. Zaroven ide o priestory, v ramci ktorych spolocnost Orange vykonava elektronicku alebo
fyzickd kontrolu vstupu, prip. pohybu v tychto priestoroch. Téato definicia sa netyka priestorov trvale
pristupnych verejnosti bez akejkolvek kontroly vstupu.

VSeobecne plati pravidlo, ze vstup kazdej osoby do priestorov spolo¢nosti Orange je kontrolovany.
Akakolvek osoba tretej strany mdze vstupovat iba do tych priestorov, do ktorych ziskala povolenie na
vstup.

Vstup a pohyb opravnenych oséb tretich stran sa musi obmedzit iba na ¢as nevyhnutne potrebny na
vykon ¢innosti tejto osoby, ktorymi bola poverena.

Do priestorov spolo¢nosti Orange je povolené vnasanie iba takych veci, okrem beznych osobnych veci,
ktoré su nevyhnutné na vykon cinnosti tretej strany. Osobitne je zakazané vnasat do priestorov
spolo¢nosti Orange osobné pocitaCe, zariadenia na ukladanie elektronickych informacii a nosice
elektronickych informacii (napr. notebooky, USB disky, prenosné pevné disky, prenosné napalovacky
a pod.), pokial tieto zariadenia nesluzia vylu¢ne na vykon €innosti tretej strany v priestoroch spolo¢nosti
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Orange.

Je prisne zakazané z priestorov spolo¢nosti Orange vynasat akékolvek technické zariadenia, pocitace,
nosiCe informacii, dokumenty a iné veci patriace spolo¢nosti Orange, pokial to nie je nevyhnutné na
vykon Cinnosti tretej strany v silade s prisluSnou zmluvou.

Tento dokument neupravuje bezpeénost a ochranu zdravia pri praci a protipozZiarnu ochranu v ramci
priestorov spolo¢nosti Orange.

2.2 Kontrola vstupu

Do priestorov spoloénosti Orange moze vstupovat iba opravnena osoba tretej strany:

- ktora je vybavena pristupovou kartou a identifikacnou kartou spolo¢nosti Orange vydanou na

jej meno, alebo,

- ktora je sprevadzana zamestnancom spolo¢nosti Orange.
Zakladna kontrola vstupu je vykonavana prostrednictvom systému elektronickej kontroly vstupu (VS)
a to na zaklade pridelovania a pouzivania bezkontaktnych pristupovych kariet. Iba vynimocne a to pre
priestory, v ktorych nie je inStalovany elektronicky systém kontroly vstupu, sa kontrola vykonava
riadenim pridelovania a pouzivania mechanickych kfucov.

221 Povolenie na vstup

VSeobecne plati zasada, ze vstup kazdej osoby zastupujucej tretiu strany musi byt povoleny. Pre
opravnené osoby tretej strany sa povoluje vstup iba do tych priestorov, ktoré nevyhnutne suvisia
s vykonom ¢innosti prislusnej osoby. Podmienkou na povolenie vstupu do priestorov spolo¢nosti
Orange (okrem rezimu navstev) je minimalne:

- existencia pravneho vztahu medzi tretou stranou a spolo¢nostou Orange,

- prehlasenie ziadajucej osoby tretej strany, ze bola pou€ena o pravidlach uvedenych v tomto
dokumente alebo v Bezpecnostnej politike spolo¢nosti Orange pre tretie strany a Ze sa zavazuje
ich dodrziavat,

- prehlasenie o pouceni tykajucom sa ochrany osobnych uUdajov, ktoré sa mdzu nachadzat
v priestoroch alebo v informacénych systémoch spolo¢nosti Orange (vid. Dodatok B).

Povolenie na vstup vo forme pridelenia vstupnej karty sa udeluje na meno konkrétnej osoby. Povolenie
na vstup pre opravnenu osobu tretej strany vybavuje zamestnanec spoloc¢nosti Orange, ktory
zodpoveda za Cinnost tretej strany, predpisanym spdsobom na oddeleni Orange CorpSec.

2.2.2 Pravidla vstupu a pouzivanie vstupnych kariet

Vstupna karta je neprenosna a opravhuje na vstup iba tu osobu, na ktorej meno bola vydana.
Pouzivanie pristupovej karty alebo identifikaCnej karty inou osobou alebo jej pozi€iavanie (odovzdanie,
spristupnenie) inej osobe je prisne zakazané.

Drzitel vstupnej karty je opravneny pouzivat ju iba na vstup do priestorov, do ktorych ma vstup
povoleny. Ak je priestor, do ktorého opravnena osoba vstupuje zabezpeceny ¢itacim zariadenim VS,
je pouzitie vstupnej karty vzdy povinné a to aj v pripade, ak dvere do priestoru su otvorené (napr. inou
vchadzajucou osobou). Rovnako je potrebné pouzit vstupnu kartu vzdy pri hlavhom vstupe do
priestorov spolo€nosti Orange (napr. turnikety na hlavnom vstupe), ato aj v pripade, ak osoba
vstupuje napr. pri vnasani materialu osobitnym nekontrolovanym vstupom (nakladné dvere, brany,
rampy a pod.). Pri vstupe do priestorov mimo beznych pracovnych hodin méze byt bezpecnostnou
sluzba vyzadovana osobitna registracia do knihy navstev a to aj v pripade, ak osoba m& povoleny
vstup do priestorov spolo¢nosti Orange na zaklade pridelenej vstupnej karty.

Drzitel vstupnej karty je dalej povinny vstupnu kartu chranit' pred jej poSkodenim, zni¢enim alebo
stratou.

V pripade odcudzenia alebo straty vstupnej karty je jej drZitel' povinny bezodkladne oznamit' tato
skuto€nost’ prislusnému zodpovednému pracovnikovi spolo¢nosti Orange, ktory zodpoveda za
ginnost tretej strany, pracovnikom Useku ludskych zdrojov (HR) alebo spolo&nosti Orange CorpSec
(t. €. 0908 004 112, e-mail: xsm_admin@orange.sk).
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Opravnené osoby tretej strany majlce svoje trvalé pracovisko v priestoroch spolo¢nosti Orange musia
okrem vstupnych kariet pouzivat identifikaCné karty spolo€nosti Orange s farebnou fotografiou, logom
spolo¢nosti Orange, menom a nazvom pozicie a firmy, ktora zastupujd.

ZA POUZIVANIE VSTUPNEJ KARTY, ALE AJ ZA JEJ PRIPADNE ZNEUZITIE, JE VZDY
ZODPOVEDNA OSOBA, KTOREJ BOLA KARTA PRIDELENA !!!

2.2.3 Rezim pridelovania a pouzivania mechanickych kl'aéov

Mechanické kluce je mozné pridelit iba v pripade, ak vstup do priestorov, v ktorych opravnena osoba
tretej strany ma vykonavat' Cinnost’ podla prislusnej zmluvy, nie je mozny iba za pouZitia vstupnej
karty, alebo ak ide o priestory, ktoré nie su kontrolované elektronickym SV.

Ak ide o priestor, ktory je kontrolovany SV a zaroven je potrebné pouzitie mechanického kluca, je
opravnena osoba povinna pouzit mechanicky kf'd¢ a vstupnu kartu vzdy sucasne, t.j. nie je povolené
pouzit' iba kl'u¢ bez priloZenia vstupnej karty k itaciemu zariadeniu SV.

POUZIVANIE TZV. UNIVERZALNEHO KLUCA SA ZAKAZUJE !!!

Povolovanie vstupu do priestorov, ktoré su pristupné prostrednictvom pouzitia mechanického kluca,
pridefovanie kluCov a ich pouZzitie sa riadi osobitnymi pravidlami stanovenymi Oddelenim Facility na
Useku fudskych zdrojov, prip. pravidlami stanovenymi v prislusnej zmluve s tretou stranou.

Ak také pravidla neboli vydané, alebo sa tretia strana nezaviazala takéto pravidla dodrziavat, riadi sa
pridefovanie a pouzivanie mechanickych klu€ov ustanoveniami bodu 2.2 tohto dokumentu,
s vynimkou, Ze poskodenie, zni¢enie alebo strata mechanického kli¢a sa bezodkladne nahlasuje
prislusnému zodpovednému pracovnikovi spolo¢nosti Orange, ktory zodpoveda za &innost tretej
strany, alebo pracovnikom Useku ludskych zdrojov (HR).

2.3 Priestory s osobitnym rezimom

Vstup do priestorov, ktoré maju byt podla internych bezpeénostnych procedur osobitne chranené
(kancelarie vrcholového manazmentu, priestory spolo€nosti Orange CorpSec, s.r.o., sklady tovaru a
materialu, pokladne, vybrané zasadacky, technologické miestnosti a pod.), je viazany na povolenie
riaditela prisluSného Useku spolo€nosti Orange. Opravnené osoby tretich stran mézu vstupovat
a pohybovat’ sa v tychto priestoroch iba za pritomnosti povereného zamestnanca spolo¢nosti Orange,
ak v zmluve s tretou stranou alebo v prisluSnom povoleni na vstup nie je uréené inak.

Ak je tretim stranam povoleny vstup do priestorov spolo¢nosti Orange, ktoré su monitorované
poplachovym systémom narusenia (PSN), mézu do tychto priestorov vstupovat iba, ak im bol pridelené
unikatny pristupovy kod k PSN.

3.0 Logicka bezpecnost’

Pod logickym prostredim, na ktoré sa vztahuju pravidla uvedené v tomto dokumente, sa myslia
informacné systémy v prostredi spoloCnosti Orange, ktoré spolo¢nost Orange doCasne alebo trvale
uziva pre vykon svojich podnikatelskych €innosti.

Pre logické prostredie vSeobecne plati, ze pristupy tretich strdn do informaénych systémov spolocnosti
Orange su riadené a realizované vyhradne cez Identity Access Management (dalej len IAM). Iny spdsob
pridelenia pristupu nie je mozny. Pristupy do informacnych systémov pre zamestnancov tretich stran
riadia vyhradne interni zamestnanci, ktori st zodpovedni za tretiu stranu. Akakolvek osoba tretej strany
mdze pristupovat iba do tych informacnych systémov, do ktorych ziskala opravnenie cez IAM.

3.1 Pouzivanie osobnych pocitacov

Pocita€ a pocitacové zdroje je mozné pouzivat len na vopred urceny sluzobny alebo komerény ucel.
V pripade pochybnosti o ucele sa pouzije referencia na konkrétnu zmluvu alebo dohodu o ucele
pritomnosti tretej strany v spolo¢nosti Orange. Pouzivanie takychto zariadeni na sukromné ucely je

zakazané.
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3.2 Pouzivanie osobnych pocitaCov patriacich spolo¢nosti Orange
Ak bolo zamestnancovi tretej strany umozZnené pouzivat osobny pocita¢ alebo pocitaCové zariadenie
patriace spolo€nosti Orange, nesmie najma:

e premiestriiovat ho (pokial sa nejedna o prenosné zariadenie ako je napr. tablet, notebook a je
to nevyhnutné pre plnenie zmluvy),

e ho otvarat, rozoberat,

e pripajat alebo odpajat jeho periférne zariadenia,

e indtalovat nan Ziadny software vratane ovladacCov pre hardware &i software apod.,

e ak je pocitat zapojeny do lokalnej pocitatovej siete spoloCnosti Orange nesmie z neho
vytvarat dalSie, nekontrolované spojenia na iné pocitace a systémy (hlavne na Internet), napr.

cez wireless LAN (Wi-Fi), GPRS apod. Tuto problematiku riesi v spolo€nosti Orange vyhradne
autorizovany IT persondl (HelpDesk).

Dalsie pravidla pre tretie strany ako aj ich zamestnancov, stvisiace s pouzivanim osobnych pogitadov
patriacich spolo¢nosti Orange, su definované v nasledujicich kapitolach.

3.2.1 Pristup do lokalnej poéitacovej siete
Ak dostane tretia strana v spolo¢nosti Orange pristup k lokalnej pocitaCovej sieti:

e musi mat svoje sietové (Windows doménové) ucty pomenované podla priezviska pouzivatela
a priznaku oznacujuceho tretiu stranu (externistu, vid ¢ast o pouzivani e-mailu nizsie); takyto
ucet nesmie nikdy dostat privilégia lokalneho administratora inak ako riadenym procesom,

e nesmie poskytnut svoje autentifikaCné Udaje k uctu inej osobe — pouzivatel Uctu je v kazdom
pripade zodpovedny za pouzivanie jemu prideleného uétu,

e musi chranit pristup k svojmu pocitacu, ak sa prave nepouziva,

e nesmie pouzivat lokalne zdielané adresare (Windows shares) na vymenu dat medzi dalSimi
pouzivatelfmi (na tento Ucel je obyCajne urCeny file server manazovany déveryhodnou stranou,
napr. HelpDesk alebo administrator domény).

3.2.2 Pristup na Internet
Ak bolo zamestnancovi tretej strany povolené vyuzivat pristup na Internet z lokalnej siete polo¢nosti
Orange, nesmie:
e pristupovat na stranky s anarchistickym, teroristickym alebo pornografickym obsahom vratane
stranok obsahujucich ilegalny software a hackerskych stranok,

o stahovat nadmerné objemy dat pokial nemaju ziadny suvis s potrebami spolo¢nosti Orange
alebo s ucelom pobytu tretej strany v spolo¢nosti Orange,

e stahovat software pre osobné, non-business pouzitie,
e pouzivat Internet na sukromné, ¢i iné komercné ucely,

e pouzivat internetové spojenie na socialne siete, chatové skupiny/sluzby, na pouzivanie web-
mailovych sluzieb, na odosielanie a stahovanie suborov z verejnych, alebo sukromnych web-
sharing serverov , alebo na vymenu suborov prostrednictvom p2p sieti a podobne, najma ak
nesuvisia s u¢elom pobytu tretej strany v spolo¢nosti Orange,

e pokuSat sa ziskat neautorizovany pristup do vzdialenych pocitaCovych systémov alebo
k siborom v internete, alebo intranete,

e porusovat sukromie inych pouzivatefov Internetu (spam, socialny inzZiniering apod.),
e pristupovat na Internet priamo z takzvanych “produkénych” systémov,

o vytvarat HTTP tunely (napr. enkapsulaciou inych protokolov v ramci HTTP) do verejnych
(Internet) zdrojov.
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3.2.3 Vyuzivanie E-mailu

Ak bolo zamestnancovi tretej strany povolené vyuzivat e-mail z lokalnej siete spolo€nosti Orange,
nesmie:

e vystupovat ani sa podpisovat ako zamestnanec spolo¢nosti Orange a musi mat’ v e-mailovej
adrese (SMTP) vratane zobrazovaného mena a aliasov oznacenie pre externistu (ext, x_, napr.
ext_meno.priezvisko@orange.sk)

a tiez nesmie e-mail pouzivat na:
e Ziadne Ucely, ktoré by mohli predstavovat poruSovanie platnych zakonov Slovenskej republiky,

e sukromné alebo iné komercné aktivity, ktoré nemaju Ziadny vztah k obchodnym zaujmom
spolo¢nosti Orange,

e zasielanie spamu s prilohami (obrazky, prezentacie, spustitefné subory, iné). Posielanie emailu
podlieha internym pravidlam a obmedzeniam spolo¢nosti Orange,

e Sirenie sukromnych nazorov, "chain letters" alebo nevhodnych sprav na distribuéné zoznamy
adresatov alebo na jednotlivcov (ako napr. Ziadosti o vyjadrenie politickych nazorov, Ziadosti o

dary atd),

e iné konanie, ktoré je v rozpore s dobrymi mravmi a méze mat priamy, alebo nepriamy dosah na
dobré meno, alebo obchodné aktivity spolo¢nosti Orange.

3.24 Autorské prava a softwarové licencie

S vynimkou servisnych a inych zmluvnych vztahov, ktoré to vopred definuji, nesmu zamestnanci tretej
strany instalovat na osobnych pocitaoch spolo¢nosti Orange ziadny neautorizovany software. Na
kazdy software, ktory sa ma pouzivat, musi existovat prisluSna licencia, ¢o je zodpovednost Orange
Slovensko HelpDesk.

3.25 Pravidla antivirovej ochrany

Osobné pocitaCe musia mat vzdy nainStalovany antivirusovy software s aktualnymi definiénymi
subormi. To je Standardna zodpovednost HelpDesk. Pouzivatel pocitaca nesmie ziadnym spésobom
obmedzit' funkcionalitu antivirusového softwaru a ak sam zisti, ze jeho pocitac je bez antivirusovej
ochrany alebo bez najnovsieho antivirusového defini€ného suboru, je povinny o takomto stave
okamzite informovat HelpDesk.

3.3 Pouzivanie osobnych pocitacou patriacich tretej strane
PocitaCe nepatriace spolo¢nosti Orange nesmu byt pripajané do lokalnej pocitacovej siete spolo¢nosti
Orange a nesmu mat pristup na Internet, len za predpokladu, ze tretej strane bola udelena vynimka
(vid kapitolu 5.).

Zamestnanci tretich stran nesmu instalovat alebo pouzivat v spolo¢nosti Orange svoje vlastné
komunikacné zariadenia a pouzivat ich na nekontrolovany pristup k internetu a zdielanie informacii.
(napr. modemy, faxy, Ci wi-fi zariadenia.)

Ak bolo tretej stane dovolené pouzivat svoje vlastné pocitace v lokalnej poCitacovej sieti spolocnosti
Orange, musi splhat poziadavky uvedené v kapitole 3.2, s vynimkou €asti o pouzivani softwaru (kap.
3.2.4) a ovirusoch (3.2.5), na ktoré sa vztahuju osobitné ustanovenia definované v nasledujucich
kapitolach.

3.3.1 Pravidl& pre pouzivanie softwaru

Ak su osobné pocitace tretej strany sucastou lokalnej pocitacovej siete spolo¢nosti Orange, nesmie
na nich tretia strana pouzivat software alebo hardware, ktory je mozné zneuzit proti spolocnosti
Orange. Patria sem sietové snifery, analyzatory sietovej premavky, virusové toolkity, port scannery,
scannery zdielanych sietovych zdrojov apod.

Zaroven sa predpoklada, Ze kazdy software inStalovany na tychto pocitacoch je riadne licencovany,
za Co tretia strana zodpoveda bez ohladu na licen¢né pravidla a zmluvné zavazky spolo¢nosti Orange.
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3.3.2 Pravidl4 antivirovej ochrany

Ak ma tretia strana povolené pouzivat v spolo€nosti Orange svoje vlastné pocitace, je povinna na nich
pouzivat riadne aktualizovany antivirusovy software a zodpoveda za pripadne nasledky pre
spolo¢nost Orange v pripade virusového problému, ktory vznikol pésobenim tretej strany v spoloénosti
Orange.

4.0 Ochrana majetku a informacii
Tretim stranam je v priestoroch spolo¢nosti Orange zakazané:

- akékolvek vynasanie a premiestiiovanie veci patriacich spoloCnosti Orange, alebo jej
zamestnancom, osobitne pocitatov, poCitaCovych zariadeni, inych technolégii a pod.,

- zapinanie, vypinanie, alebo akakolvek ina manipulacia s technickymi zariadeniami umiestnenymi
v priestoroch spolo¢nosti Orange,

ak tieto Cinnosti nie su su€astou plneni tretej strany na zaklade prislusnej zmluvy so spolo€nostou
Orange.

Dalej je zakazané:

- vnaSat do priestorov spolo¢nosti Orange osobné pocitaCe, zariadenia na ukladanie
elektronickych informacii a nosiCe elektronickych informacii (napr. notebooky, USB disky,
prenosné pevné disky, prenosné napalovacky a pod.), pokial tieto zariadenia neslizia vylu¢ne
na vykon ¢innosti tretej strany v priestoroch spolo¢nosti Orange.

-z priestorov spolo¢nosti Orange vynasat akékolvek nosice elektronickych informacii, pocitate a
dokumenty patriace spolo€nosti Orange a akokolvek inak s tymito vecami manipulovat, pokial to
vyslovne nie je sucastou plnenia tretej strany v stlade s prisluSnou zmluvou.

Zamestnanci tretej strany, ktori pri poskytovani svojich sluzieb pridu do styku s sluzobnymi/obchodnymi
informaciami alebo osobnymi udajmi patriacimi spoloCnosti Orange, nesmu tieto informacie pouzit,
zneuzit, zverejnit ani neopravnene poskytnut’ ziadnym dalSim stranam.

Vzhladom k tomu, Ze spolo€nost Orange v suvislosti s vykonavanim svojich podnikatel'skych ¢innosti
spracuva vo svojich informaénych systémoch osobné Udaje, je kazda opravnena osoba tretej strany,
ktorej ma byt povoleny vstup do priestorov a/alebo prostredia spolo€nosti Orange, povinna podpisat
poucenie o svojich povinnostiach pre pripad, ze by priSla do styku s osobnymi udajmi, v rozsahu
uvedenom v Dodatku B k tomuto dokumentu.

Tretie strany beru na vedomie, Ze niektoré priestory spolocnosti Orange su pre uéely ochrany majetku
monitorované systémom priemyselnej televizie (CCTV) alebo poplachovym systémom naruSenia
(PSN).

5.0 Ziadosti, postupy a riadenie vynimiek

VSetky ziadosti pre opravnené osoby tretej strany o pristupy, o pridelenie zdrojov, o pridelenie opravneni
a pod., ktoré su nevyhnutné na vykon Cinnosti tretej strany v spolo¢nosti Orange sa podavaju
prostrednictvom prisluSnych formularoch (QAF-ov), alebo k tomuto Ucelu sluziacich aplikacii (napr. IAM)
a za dodrzania prislusnych internych postupov platnych v spolo¢nosti Orange pre tretie strany.

Ak také ziadosti a postupy nie su v spolo¢nosti Orange formalizované a suvisia s pravidlami uvedenymi
v tejto politike alebo ak ide o akékolvek vynimky z poZiadaviek uvedenych v tomto dokumente sa rieSia
individualne prostrednictvom Manazéra pre bezpecnost spolo¢nosti Orange.

K ziskaniu suhlasu k neformalizovanej ziadosti alebo k udeleniu vynimky je zvy€ajne potrebné dolozit
podrobné zdévodnenie. Ziadost o udelenie vynimky sa podava prostrednictvom prislu§ného manazéra
spolocnosti Orange, ktory koordinuje €innost tretej strany v spolo¢nosti Orange.

Relevantny vynatok z pisomnej zmluvy medzi spolo¢nostou Orange a tretou stranou sa povazuje za
najvhodnejsi argument pre ziskanie vynimky z tychto bezpe&nostnych pravidiel pre tretie strany.
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6.0 Nesulad s pravidlami

Nesulad s poziadavkami uvedenymi v tomto dokumente je povaZovany za bezpe&nostny incident, ktory
sa eskaluje prislusnej manazérskej urovni, tak v spolo¢nosti Orange, ako aj u tretej strany, ¢o v
kone&nom désledku mbZze viest k zmluvnym sankciam alebo Ziadosti 0 nahradu Skody vodi tretej strane,
alebo k ukon€eniu zmluvného vztahu s tretou stranou na zaklade prisludnych ustanoveni zmluvy.

7.0 Zodpovednost’ za ohlasovanie bezpecénostnych incidentov

Pracovnici tretej strany st zodpovedni za ohlasovanie bezpec¢nostnych incidentov, o ktorych sa pri

vykone svojich €innosti v spolo¢nosti Orange dozvedia, alebo ktorych su bezprostrednymi svedkami.

Za bezpec€nostny incident sa povaZzuje taka udalost, ktora ma znaky kriminalnej aktivity a/alebo ide také

porusenie bezpecnostnych pravidiel spolo¢nosti Orange (minimalne definovanych tymto dokumentom),

ktoré mdéze mat dopad na obchodné a podnikatelské zaujmy spoloCnosti Orange, na jej zakonné

povinnosti, ¢i spbsobit jej negativnu publicitu.

Medzi udalosti, ktoré sa automaticky povazuju za bezpecnostny incident patria okrem iného:

- volne dostupné (nezabezpetené) osobné udaje alebo Udaje tvoriace telekomunikacné

tajomstvo zakaznikov a osobné Udaje zamestnancov spolo¢nosti Orange, ¢i uz v papierovej
alebo elektronickej podobe

- zverejnenie obchodného tajomstva alebo klasifikovanych informacii spolo¢nosti Orange

- vydavanie sa za inl osobu s ciefom ziskat fyzicky/logicky pristup alebo opravnenie pristupu do
priestorov spolo¢nosti Orange, alebo k jej zdrojom

- neautorizovany pristup do fyzickych a logickych priestorov spolo¢nosti Orange
- kradez fyzického majetku alebo dusevného vlastnictva spoloénosti Orange

- poskytovanie uplatkov za protisluzbu

- vyhrazanie sa osobe ujmou na zdravi, na zZivote alebo na jej majetku

Bezpecnostny incident musi byt v€as a s patriCnou presnostou ohlaseny prislusnej Urovni riadenia
spolo¢nosti Orange a spolo¢nosti Orange CorpSec, s.r.0.
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Dodatok A
VZOR

Prehlasenia o pou€eni opravnenej osoby (pracovnika) tretej strany
o pravidlach bezpeénosti v spolo¢nosti Orange

Dolu podpisany zamestnanec/spolupracovnik tretej strany:

MENO @ PrIEZVISKO:  .oeiiii e
FUNKCIA: e
NAZOV trete] SLrANY: oo e
I O et

Tymto prehlasujem, ze som bol pouceny o bezpecnostnych pravidlach a zasadach spolo¢nosti Orange
Slovensko, a.s. uvedenych v dokumente: Pravidla fyzickej bezpecnosti pre vstup tretich stran do
priestorov  spoloCnosti  Orange  Slovensko, a.s., ktory je su€astou Zmluvy o
.................................................... , uzatvorenej medzi spolo¢nostou Orange Slovensko, a.s. a tretou
stranou dia ........cceeeeveiiinns .

Dalej prehlasujem, Zze som uvedenym bezpe&nostnym pravidlam a zasadam rozumel a zavézujem sa

ich pri vykone svojich €innosti v/ pre spolo¢nost Orange Slovensko, a.s. dodrziavat v celom rozsahu.

V Bratislave, dRa. ..o s
Meno a priezvisko

Funkcia
Tento dokument je majetkom Orange. Orange Slovensko VYHRADENE
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Dodatok B

VZOR

Poucenie osoby, ktora méze mat’ pristup k osobnym Gdajom
spracuvanym v informacénych systémoch spolo¢nosti Orange Slovensko, a.s.

(Pozn.: toto poucenie sa tyka dodavatelov, ich zamestnancov, prip. inych oséb, ktoré su opravnené na
vstup do prevadzok, priestorov spolo¢nosti Orange Slovensko, a.s., alebo ktoré vykonavaju tdrzbu,
opravy, podporu prip. iné ¢innosti na informacénych systémoch spolo¢nosti Orange Slovensko, a.s.)

Meno:

P OZICIA. .ot e e e e e et e e e ae ..

(dalej len ,poucena osoba®)

zamestnanec spolo¢nosti/dodavatela:

(@] oo gTolo [ 1N 1 1=1 0 0 T TTUUTR TR RRRPTRTRRRI

SidIo/ MIESLO POANIKANIA: .......eveeeieieeeeee e e s er e e e e e e s s e areeeeeeeeennannes

ICO:

ZMIuva/ObjedNAVKE: ..........ouviieiiieie e ,zodha: i,

(dalej len ,partner®)

Tymto potvrdzujem, Ze som bol, ako osoba opravnena na vstup do prevadzok a priestorov spolo¢nosti
Orange Slovensko, a.s., alebo vykonavajuca udrzbu, opravy, podporu prip. iné ¢innosti na informacnych
systémoch spolocnosti Orange Slovensko, a.s.), pou€eny o nasledovnych pravach a povinnostiach
vyplyvajucich z platnych pravnych predpisov upravujicich ochranu osobnych Gdajov, napr. Nariadenie
Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych oséb pri spractvani osobnych
udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES; platny slovensky
zakon o ochrane osobnych Udajov; vykonavacie predpisy k uvedenym pravnym predpisom a pod. (dalej
len ,platné pravne predpisy na ochranu osobnych Gdajov”)a o zodpovednosti za ich poruSenie:

1.

Poucena osoba nie je opravnena spracuvat, odoberat, kopirovat, oboznamovat sa, ani inak
nakladat’ s osobnymi udajmi ucastnikov verejnych komunikacnych sluzieb spolo¢nosti Orange
Slovensko, a.s., alebo s osobnymi udajmi zamestnancov spolo¢nosti Orange Slovensko, a.s.
alebo inych dotknutych oséb zhromazdenymi v informacnych systémoch, prip. v priestoroch
spolocnosti Orange Slovensko, a.s.

V pripade, ak poucena osoba po vstupe do prevadzok a priestorov spolo¢nosti Orange
Slovensko, a.s. alebo pri vykone udrzby, opravy, podpory prip. inych ¢innosti na informacnych
systémoch spolo¢nosti Orange Slovensko, a.s. pride do styku s osobnymi Gdajmi, je povinna
bez zbytoéného odkladu akoukolvek formou informovat o tom zodpovedného zamestnanca
spolocnosti Orange Slovensko, a.s..

V pripade, ak poucena osoba po vstupe do prevadzok a priestorov spolo¢nosti Orange
Slovensko, a.s., alebo pri vykone Udrzby, opravy, podpory prip. inych ¢innosti na informacnych
systémoch spolo¢nosti Orange Slovensko, a.s. ziska osobné Udaje, je povinna okamzite
osobné udaje, resp. nosi¢, na ktorom su ulozené, alebo zapisané (vratane papiera), odovzdat
zodpovednému zamestnancovi spolo¢nosti Orange Slovensko, a.s.. Takito nosi¢ si poucena
osoba nesmie v ziadnom pripade kopirovat ani vyhotovit z neho akukolvek rozmnoZzeninu.
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Poucena osoba smie vstupovat do informaénych systémov spolo¢nosti Orange Slovensko, a.s.
iba v nevyhnutnom rozsahu a iba ak to suUvisi s opravnenym vykonom jej ¢innosti ato po
predchadzajucom upozorneni zodpovedného zamestnanca spolognosti Orange Slovensko,
a.s..

Pou€ena osoba nesmie vykonat akykolvek zasah do informacného systému spolocnosti
Orange Slovensko, a.s., ktory méZe mat za nasledok jeho zhorSenie, poSkodenie, zlyhanie,
zniCenie, alebo akékolvek znefunkénenie. Ak ma poucena osoba v sllade s jej opravneniami
na vykon ¢&innosti na informaénych systémoch spoloénosti Orange Slovensko, a.s. vykonat
urGity zasah, pri ktorom méze, s prihliadnutim na primerani odbornu starostlivost,
predpokladat, Ze takyto zasah méze mat vysSie opisany vplyv na informacny systém
spolo¢nosti Orange Slovensko, a.s., je povinna vopred o tom upovedomit zodpovedného
zamestnanca spolo¢nosti Orange Slovensko, a.s..

Poucena osoba je povinna zachovavat micanlivost o vSetkych osobnych udajoch, s ktorymi
prisla do styku pri vykonavani svojej ¢innosti, ako aj o spbsobe a rozsahu ich spracovavania
v informacénych systémoch spolocnosti Orange Slovensko, a.s. Pouena osoba je najma
povinna nevyuzivat osobné Udaje, s ktorymi pride do styku pre osobnu potrebu a nesmie ich
spristupnit a poskytnut tretej osobe, alebo ich zverejnit. Pou¢ena osoba je povinna zachovavat
mi¢anlivost podla tohto bodu aj po ukon€eni €innosti v spolo€nosti Orange Slovensko, a.s.

Poucena osoba je povinna pri vykone svojich €innosti riadit sa vyluéne prislusnymi platnymi
pravnymi predpismi na ochranu osobnych Udajov, zmluvou uzatvorenou medzi fiou resp. jej
zamestnavatelom/zmluvnym partnerom a spolo¢nostou Orange Slovensko, a.s., tymto
Poucenim a pokynmi spoloénosti Orange Slovensko, a.s., v opacnom pripade poucena osoba
v plnom rozsahu zodpoveda za porusenie tychto povinnosti.

Zaroven ako pouéena osoba vyhlasujem, Ze svojim pravam a povinnostiam, o ktorych som bol pouceny,
rozumiem a zavazujem sa ich dodrziavat.

Citatelné meno a podpis poucenej osoby

Za partnera poucenie vykonal:

MENO: et L USEK: i
Tel: v LA yermaill v
Podpis
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