Priloha o informacnej bezpecCnosti
- dalej len ,,ISA” -

Tato Priloha o informacnej bezpecnosti (ISA) ustanovuje opatrenia tykajuce sa informacnej bezpecnosti. Ak je to
relevantné pre predmet dodévky uvedeny v Zmluve, Dodavatel musi povazovat tieto opatrenia za minimalny
bezpecnostny Standard a tieto opatrenia musia platit pocas trvania Zmluvy, bez ohladu na to, ¢i je predmet
dodavky obstaravany na zaklade Zmluvy alebo prostrednictvom jeho subdoddvatelov.

Tieto opatrenia pokryvaju rozne aspekty informacnej bezpec€nosti a niektoré z nich sa uplatfiuju v zavislosti od
povahy predmetu dodavky, ktorého sa Zmluva tyka.

Dodavatel je povinny dodrZiavat poZziadavky ISA pre vSetky zlozky predmetu dodavky tak, ako su definované v
nasledujucich bodoch:

—  Softvér predstavuje hotovy softvér dodavatela a/alebo softvér na objednavku vyplyvajuci z vykazu
préac/technickej $pecifikacie vzdjomne dohodnutého/dohodnutej medzi zmluvnymi stranami (napr.
softvérovy vysledok);

— Hardvér, vratane zabudovaného softvéru/firmvéru (napr. zariadenie koncového pouzivatela a
zariadenia pre Internet veci, IT vybavenie atd’);

—  Sluzby XaaS/Cloudové sluzby (napr. softvér ako sluzba); a

— Odborné sluzby na vykonavanie instalacie, skoleni, integracie, Udrzby a/alebo poradenstva.

Nasledujuce cCasti platia pre akykolvek druh predmetu doddvky dodavatela:
— Cast A: ,Dodrziavanie zmltv a noriem*
—  Cast B: ,Organizacia bezpe¢nosti“
— Cast C: ,Riadenie incidentov”
Nasledujuce Casti sa uplatriuju podla povahy predmetu dodavky podla tabulky A:
— Cast D: , Kryptografia a overovanie”
—  Cast E: ,,Bezpecnost u? v $tadiu navrhu (Security by design)“
— Cast F: ,Oprava zranitelnosti softvéru“
—  Cast G: ,Udaje kupujticeho v sluzbach XaaS/cloudovych sluzbach”
— Cast H: ,Kontrola pristupu v sluzbach XaaS/cloudovych sluzbach”
—  Cast I: ,Operécie v sluzbach XaaS/cloudovych sluzbach”
— CastJ: ,Pristup k systémom a zdrojom kupujticeho a ich pouzivanie”

—  Cast K: ,Profesionalita a bezpe¢nost”



Cast predmetu .
Uplatiiované casti
dodavky
Softvér A B,CD,EF
Hardvér A,B,C,D,E,F
Sluzby
XaaS/cloudové A B,C,D,EFG,H,I
sluzby
Odborné sluzby A B,C J K

Tabulka A: Uplatiiovanie casti ISA

A DODRZIAVANIE ZMLUV A NORIEM

A.1 Hodnotenie bezpecnosti predmetu dodavky
Na poZiadanie kupujuceho poskytne dodavatel kupujicemu do 10 pracovnych dni vSetky informacie potrebné
na posudenie bezpeénosti predmetu doddvky ako napriklad bezpelnostny test/spravy z auditu, skeny

zranitelnosti a analyzy robustnosti kddov.

A.2 Politiky bezpecnosti
Doddavatel je povinny uplatiiovat podnikové politiky bezpec¢nosti informdacii podla normy ISO/IEC 27001 alebo

obdobného postupu uznavaného v odvetvi.

Ak je dodavatel certifikovany, je povinny poskytnut kupujicemu svoj bezpe€nostny certifikat a bude ho
informovat o obnoveni alebo zruseni svojich certifikatov.

Ak si kupujuici vybral dodévatela na zaklade certifikacie (napr. ISO/IEC 27001), dodavatel je povinny udrziavat

takuato certifikaciu pocas celého trvania jeho zmluvnych povinnosti.

A.3 Audit
Kupujuci ma pravo vykonavat audity s cieflom skontrolovat, ¢i dodavatel dodrZiava bezpeénostné poZziadavky

kupujuceho definované v Zmluve.

A.4 Tretie strany
Pokial doddvatel na poskytovanie predmetu dodavky kupujucemu vyuZiva tretie strany, dodavatel je povinny

zabezpetit, aby takéto tretie strany spifiali bezpeénostné opatrenia dohodnuté v Zmluve.

A.5 Sulad s NESAS
POZNAMKA: Tento odsek A.5 sa vztahuje iba na zariadenia mobilnej siete (¢o predstavuje zariadenia zakladnej

mobilnej siete, RAN a mobilného pristupu).

Dodavatelia, ktori ponukaju zariadenia mobilnej siete, musia podstupit mechanizmus hodnotenia dodavatela a
procesov zivotného cyklu (Network Equipment Security Assurance Scheme, NESAS) podla prislusnych Specifikacii
NESAS vydanych Asocidciou GSM (GSMA PRD FS.13/15/16) v aktuélnej verzii.

Dodavatel zaroveri musi spolo¢nosti Orange/DT poskytnut spravu z auditu a spravu z hodnotenia, ktoré boli
vyhotovené ako vystup z hodnotenia uskutoéneného uznanym auditorom. Toto hodnotenie sa musi dokon¢it
pred ponukanim akychkolvek zariadeni mobilnej siete. V pripade opdtovného posudenia dodavatela alebo
predmetu dodavky dodavatela sa poskytnu vSetky aktualizované spravy.



A.6 Nedodrziavanie ISA
Pokial sa dodavatel dozvie o nedodrzani bezpecnostnych opatreni v predmete dodavky, bezodkladne poskytne
kupujucemu analyzu situdcie a plan napravy. Ak kupujuci schvali plan napravy, doddvatel ho zrealizuje bez toho,

aby kupujucemu vznikli akékolvek naklady, a dodavatel poskytne dokaz o Ucinnosti planu napravy.

Ak nedodrziavanie pretrvava, alebo plan ndpravy nie je schvaleny alebo zlyha, automaticky sa to bude povazovat

za zavazné porusenie Zmluvy.

B ORGANIZACIA BEZPECNOSTI

B.1 Struktura

Na poziadanie kupujuceho poskytne dodavatel informacie o svojej organizacii bezpecnosti.

B.2 Kontaktny bod
Dodavatel vymenuje kontaktnu osobu pre zéleZitosti tykajlce sa bezpecnosti, ako aj kontaktnu osobu z vyssieho
manazmentu alebo pracovnika pre starostlivost o klu€ovych zakaznikov na rieSenie eskalacnych zélezitosti.

Kontakty sa poskytnu pri kazdej objednévke a ich zmeny sa musia bezodkladne oznamit.

B.3 Bezpecnostné kontroly
Raz ro¢ne, na ziadost jednej alebo oboch zmluvnych stran, dodavatel a kupujici zorganizuju stretnutie s ciefom

skontrolovat bezpecnostné aspekty (napr. vyvoj a naplanované operacie, ktoré moézu mat vplyv na bezpeénost).

Kazdd zmluvnd strana méze poziadat o mimoriadne bezpe€nostné stretnutie, ktoré musi druha zmluvna strana
prijat, ak si situacia vyZaduje spolo¢nl analyzu alebo okamZité rozhodnutie (napriklad vaziny incident alebo

zavaziny vyvoj hrozieb).

B.4 Bezpecnostné opatrenia pre Udaje kupujuceho
Udaje kupujiceho predstavuju akékolvek aktiva kupujiceho ako obchodné informacie (napr. zmluvy alebo

obchodné plany) alebo technické informacie (napr. schémy siete).

Dodavatel je povinny zaviest nasledujice opatrenia pre zdielané udaje kupujiceho, ktoré kupujuci klasifikoval

ako doverné, t. j. Gdaje, ktoré kupujuci zasifroval alebo oznacil ako déverné:
— takéto udaje budu pri ukladani a prenose zasifrované, a
— bude zavedeny silny systém overovania (napr. systém dvojuroviiového overovania).

V pripade potreby vymeny Sifrovanych informdcii sa zmluvné strany vopred dohodnu na sposobe vymeny.

C RIADENIE INCIDENTOV

C.1 Odhalovanie (detection)
Dodavatel musi mat zavedené opatrenia na odhalovanie bezpeénostnych incidentov, ktoré ovplyviujd
kupujuceho a ktoré sa vyskytuju v prostredi dodavatela. Bezpecnostné incidenty zahfiiaju okrem iného stratu,
zmenu, zverejnenie alebo neopravneny pristup k tdajom alebo informaciam kupujiceho alebo neopravnené

zverejnenie chraneného zdrojového kddu alebo inych prav dusevného vlastnictva.

C.2 Oznamovanie

Dodavatel je povinny akykolvek takyto bezpe¢nostny incident okamzZite oznamit kupujucemu.

Ak sa zisti porusenie a/alebo zneuzitie Gdajov alebo informacii kupujiceho, dodavatel to oznami kupujlicemu

podla platnych zakonov, ale najneskér do 24 hodin.

Takéto oznamenie o bezpecénostnom incidente sa musi odoslat bud na adresu cert@orange.com alebo

cert@telekom.de, a zaroven kontaktu dodavatela na kupujiceho.


mailto:cert@orange.com

Podrobnosti o bezpecnostnych incidentoch si dodavatel uchova minimalne do dalSej bezpecnostnej kontroly

medzi zmluvnymi stranami.

C.3 VyrieSenie
Dodévatel vynaloZi vSetko Usilie na okamZité vyrieSenie bezpecnostnych incidentov a bude informovat

kupujuceho o postupe a ukonceni incidentu.

C.4 Pozastavenie pristupu dodavatela k systémom kupujiceho
POZNAMKA: Tento odsek C.4 sa nevztahuje na softvérové ¢asti predmetu dodavky, hardvérové ¢asti predmetu
dodavky, ¢asti predmetu dodavky tykajlce sa zariadeni zakaznika a sluzby XaaS/cloudové sluzby.

V pripade bezpeénostného incidentu tykajuceho sa odbornych sluzieb moéZe kupujuci pozastavit pristup
dodavatela k systémom kupujuceho aZ do vyrieSenia incidentu.

C.5 Pozastavenie pristupu kupujuceho k sluzbam XaaS/cloudovym sluzbam
POZNAMKA: Tento odsek C.5 sa nevztahuje na softvérové ¢asti predmetu dodavky, hardvérové ¢asti predmetu

dodavky, Casti predmetu dodavky tykajuce sa zariadeni zakaznika a odborné sluzby.

V pripade bezpec¢nostného incidentu tykajlceho sa sluzieb XaaS/cloudovych sluzieb (napr. vniknutie do systému,

malvérovy incident) mdze kupujuci pozastavit svoj pristup k uvedenej sluzbe aZ do vyrieSenia incidentu.

Pokial kupujuci nie je schopny pozastavit pristup, kupujuci vyslovne poZiada dodavatela, aby pozastavil vietky

pristupy kupujiceho az do vyriesenia incidentu. Dodavatel musi takejto Ziadosti okamZite vyhoviet.

C.6 Sprava o bezpecnosti sluzieb XaaS/cloudovych sluzieb a odbornych sluzieb
POZNAMKA: Tento odsek C.6 sa nevztahuje na softvérové casti predmetu dodavky, hardvérové ¢asti predmetu

dodavky a casti predmetu dodavky tykajlce sa zariadeni zakaznika.

Kupujuci si mdéze od dodévatela vyZiadat sprédvu o bezpelnosti tykajucu sa sluzieb XaaS/cloudovych sluzieb
a/alebo odbornych sluZieb najviac dvakrat roéne. Této sprdva o bezpecnosti musi okrem iného zahfriat

nasledujuce informacie:

— pocet bezpecnostnych incidentov zistenych za poslednych 12 mesiacov, jednotlivo pre interné a

externé priciny, ak je to relevantné; a

— podrobnosti o bezpecnostnych incidentoch pocas toho obdobia (¢as odhalenia, povaha a dopad,

vyrieSenie, ¢as obnovy sluzby, ¢as uzavretia, ¢as nutny na vyrieSenie).

D KRYPTOGRAFIA A OVEROVANIE

D.1Zmena overovacich udajov a Sifrovacich klt¢ov kupujicim
Vsetky overovacie Udaje a kryptografické kliuce (napr. certifikaty, pary klfucov, symetrické kltce, heslad) v
softvérovych a hardvérovych castiach predmetu dodavky a Castiach predmetu dodavky tykajlcich sa zariadeni
zékaznika bude kupujici méct menit a chranit v stlade s najnovsimi poznatkami. Pokial ide o overovacie Gdaje a
kryptografické kltuce, ktoré kupujici nemdze menit, dodavatel poskytne kupujicemu zoznam takychto tdajov a
ich ucel. Pri sluzbach XaaS/cloudovych sluzbach sa tato poZiadavka vztahuje iba na overovacie Udaje, ktoré

kupujuci pouziva na ochranu svojich udajov, vratane administratorskych Gcétov.

D.2Sila kryptografickych algoritmov a kltcov
Dodavatel zavedie len $tandardizované kryptografické algoritmy a dizky kli¢ov odporacané viadnymi inititdciami
(napriklad BSI, ANSSI a NIST) v ¢ase uzavretia alebo obnovenia Zmluvy a takéto Standardizované kryptografické
algoritmy a dizky klti¢ov bude pravidelne primerane aktualizovat pri novych &astiach predmetu dodavky.



E BEZPECNOST UZ V STADIU NAVRHU (SECURITY BY DESIGN)

E.1 Posilnenie zabezpeclenia
Dodavatel vyuZije osvedcené postupy na posilnenie zabezpecenia systému. To okrem iného zahffia obmedzenie
pristupu k protokolu, odstranenie alebo deaktiviaciu nepotrebného softvéru, sietovych portov a sluzieb,
odstranenie nepotrebnych suborov, pouZivatelskych uctov, obmedzenie povoleni pre stubor, riadenie oprav a

protokolovanie.

Dodavatel poskytne predmet dodavky (vratane komponentov a sluZieb tretich stran), ktory bude Standardne
bezpecne nakonfigurovany podla postupov konfiguracie v sulade s najnovsimi poznatkami (napriklad
https://www.cisecurity.org). Okrem toho dodavatel zabezpeci, aby predmet dodavky neobsahoval Ziadne ,,zadné

dvierka“ (back doors).

E.2 Zistovanie bezpecnostnych chyb softvéru
Dodavatel vykona testy predmetu dodavky, aby sa uistil, Ze neobsahuju nebezpecné softvérové chyby uvedené
v,,CWE / SANS Top 25“ (http://cwe.mitre.org) a/alebo “OWASP TOP 10” (http://www.owasp.org) v ¢ase dodania
(napr. odolnost vodi neo¢akavanym vstupom, ako napriklad SQL Injection, predvidatelné spravanie v situaciach

pretaZenia, atd.).

E.3 Transparentnost dokumentacie
Dodavatel poskytne kupujucemu:

- potrebnu dokumentaciu na bezpecnu konfiguraciu predmetu dodavky, pricom tito dokumentaciu
bude priebezne aktualizovat;

- softvérovy kusovnik v strojovo Citatefnom formate (vratane nazvu predajcu podla potreby, nazvu a
verzie softvéru a/alebo open source softvéru), pricom bude tento zoznam priebezne aktualizovat.

E.4 Dopliujuce opatrenia
Na poziadanie kupujuceho sa zmluvné strany mézu vzajomne dohodnut na doplriujacich bezpeénostnych

opatreniach, ktoré musi predmet dodavky spifiat.

Tieto doplriujuce opatrenia mézu byt zhrnuté v dokumente s nazvom ,,Bezpecnostné vyhlasenie o zhode” a mézu

byt zahrnuté v Zmluve a/alebo v NPA.

F  OPRAVA ZRANITELNOSTI SOFTVERU

F.1 Odhalovanie (detection)
Dodavatel musi mat zavedené opatrenia na nepretrzité monitorovanie externych bezpec¢nostnych poradenskych
zdrojov (napriklad kooperativne bezpecnostné testy, externé skimanie bezpecnosti, zverejnenie otvoreného
zdrojového kddu a spristupnenie tretim stranam atd’) a sledovat zranitelnosti, ktoré by mohli ovplyvnit predmet

dodavky (vratane komponentov tretej strany).

F.2 Norma CVE
Podla potreby bude mat kazda zistena zranitelnost jedineény identifikator CVE spojeny so skére podla CVSS (v3

alebo vyssi), ktory pozostdva zo zakladu CVSS, casového skére a identifikacné cCislo vektora.

F.3 Oznamenia
Dodavatel okamzite poskytne kupujucemu informacie o kazdej zranitelnosti (so skére podla CVSS vacsim alebo
rovnajucim sa 7.0) vratane tzv. Zero-Day, ktora ovplyvriuje predmet dodavky, a jej désledkoch (napr. CVE, ak

existuje, skore CVSS, dotknuté komponenty alebo sluzby).
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Dodavatel je povinny oznamovat bezpecnostné upozornenia v akomkolvek spracovatelnom formate (napriklad
CVRF, CSAF, XML, JSON) e-mailom:

Vsetky Casti predmetu dodavky cert@orange.com

cert@telekom.de

Casti predmetu dodévky tykajuce sa zariadeni | Tie isté adresy ako vyssie a:

zakaznika . .
devices.security@orange.com

equipmentsecurity@telekom.de

F.4 Dohoda o Urovni poskytovanych sluzieb na opravu zranitelnosti

Pre kazdu zranitelnost ovplyviiujicu predmet dodavky dodavatel:
— vynaloZi vSetko Usilie, aby poskytol kupujicemu docasnu opravu podla nasledujicej tabulky; a

—  spristupni kupujucemu oficidlnu opravu podla nasledujucej tabulky.

Zaklad CVSS Maximalny c¢as na poskytnutie Maximalny c¢as na poskytnutie

Skére v3 docasnej opravy oficialnej opravy

Od vysokého po
kritické 5 (pat) kalendarnych dni 30 (tridsat) kalendarnych dni

7,0-10,0

Od nizkeho po

stredné nevztahuje sa 6 (3est) mesiacov

0-6,9

Cas sa zacne odpocitavat od zistenia zranitelnosti, s vynimkou zranitelnosti nachadzajuicej sa v komponentoch

tretej strany, v takom pripade sa ¢as za¢ne odpoditavat, ked je k dispozicii oprava.

F.5 UdrZiavanie bezpecnosti komponentov tretej strany
Dodavatel zaisti, aby pocas Zivotného cyklu predmetu dodavky bola udrziavana bezpe¢nost komponentov tretej
strany pouZitych v predmete dodavky.

F.6 Bezpecnostné chyby
Dodavatel bude akceptovat, Zze pre kazdu zranitelhost, ktora ovplyviiuje predmet dodavky a ktord odhalil
kupujuci pocas zmluvného obdobia udrzby a/alebo zaruénej doby, méze kupujuci otvorit ddrzbovu pozZiadavku
na jej opravu. Okrem Casti F.4 je dodavatel povinny dodrZiavat aj podmienky udrzby na opravu chyby suvisiacej
so zranitelnostou.

F.7 Vynimky
Dodavatel je povinny vynaloZit komercne primerané Usilie na podporu kupujiceho pri oprave zranitelnosti:

- v pripadoch vyZadujucich rychlejsiu odozvu ako vo vysSie uvedenej tabulke (napr. zverejnenie

zranitelnosti v urcitej Casti predmetu dodavky, ktord pouziva kupujuci); a

- v technickom prostredi potrebnom na prevadzku predmetu dodavky (napr. operacny systém pre

softvérovu Cast predmetu dodavky).
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F.8 Nahrada Skody/sankcie za opravy zranitelnosti
Okrem opravnych prostriedkov v dosledku zavazného porusenia, ako je uvedené v casti A.6 , V pripade
opatovného posudenia doddvatela alebo predmetu doddvky doddvatela sa poskytnu vSetky aktualizované

spravy.

Nedodrziavanie ISA“, si kupujici m6ze voci dodédvatelovi uplatnit ndhradu $kody alebo sankcie podla ¢asti Zmluvy

,Nahrada skody“ alebo ,Sankcie”.
V pripade zranitelnosti sa uplatni nasledujica schéma nahrady Skody:

Ak dodavatel neposkytne bezpecnostnu oficialnu opravu zranitelnosti so skére CVSS vyssim alebo
rovnajucim sa 7 podfa tabulky uvedenej v Casti F.4 ,Dohoda o uUrovni poskytovanych sluzieb na opravu

zranitelnosti“, nahrada skody sa vypocita takto:
A=V xN/300
A: suma nahrady Skody.
V: hodnota predmetu dodavky.
N: pocet kalendarnych dni nad rdamec terminu dodania oficialnej opravy.

F.9 UdrZba suvisiaca s bezpe&nostou
Pre kaZzdu ¢ast predmetu dodavky dodavatel uréi minimalnu dobu podpory, ktord nemdoze byt kratsia ako zaruéna
doba.

Pocas Zivotného cyklu predmetu dodavky dodavatel poskytne kupujucemu:
- aktudlne vydanie predmetu doddavky a jeho buduce vydania so vSetkymi bezpe¢nostnymi opravami;
- bezpecnostné opravy po ich vydani, pricom dodrzi ¢asy oprav zranitelnosti definované v Casti F.4;
- informacie (napr. CVE, skdre CVSS) o opravenych zranitelnostiach.

G UDAJE KUPUJUCEHO V SLUZBACH XAAS/CLOUDOVYCH SLUZBACH
G.1Obmedzenie pouZivania udajov kupujuceho

Dodavatel bude pouzivat idaje kupujlceho, ktoré st prenasané, spracované, vytvorené a/alebo ulozené v sluzbe

XaaS/cloudove;j sluzbe, iba na poskytovanie uvedenej sluzby.

G.2 Oddelenie udajov kupujuceho

Dodavatel je povinny zabezpedit oddelenie udajov kupujliceho od Udajov ostatnych zdkaznikov dodédvatela.

G.3Dbverné udaje kupujuceho
Dodavatel pri prenose a uloZeni zasifruje vSetky udaje, ktoré kupujuci oznaci ako déverné a ktoré su ulozené v

sluzbe XaaS/cloudovej sluzbe dodavatela.

G.4Sifrovacie mechanizmy dodavatela
Ak kupujuci vyuZiva na ochranu udajov kupujiceho mechanizmus Sifrovania poskytnuty dodavatelom, dodavatel

zabezpeci, aby:
— takéto udaje boli pri ukladani a prenose po cely ¢as zasifrované; a
— sa pre pristup k takymto udajom pouzivalo silné overovanie (napr. dvojuroviiové overovanie).
G.5Zaznamenavanie pristupov k udajom kupujuceho a ich pouZivania

Dodavatel je povinny:



— zaznamenavat pristup k Udajom kupujliceho a ich pouzivanie v sluzbe XaaS/cloudove;j sluzbe, vratane
pristupu k tymto udajom a ich pouZivania jeho zamestnancami a akymikolvek uréenymi tretimi

stranami; a

— uchovavat takéto zaznamy po dobu dohodnuti v NPA a/alebo objednavke vratane suvisiacich
dokumentov (napr. zmluva o micanlivosti alebo zmluva o spracovani udajov) alebo Standardne po
dobu 6 mesiacov.
Na poziadanie budu kupujicemu poskytnuté vypisy z uchovavanych zaznamov.

G.6Vratenie Udajov kupujuceho
Pri ukonéeni NPA a/alebo objednavky dodavatel umoZni kupujuicemu ziskat spat vsetky udaje kupujiceho v
sluzbe XaaS/cloudove;j sluzbe vo formate a na obdobie vzajomne vopred dohodnuté s kupujicim.
Podla casti D.2 a G.4 sa na vratenie Udajov pre kupujuceho pouZiju iba Sifrované pripojenia, pokial kupujuci
pisomne nesuhlasil s vynimkou.

Na konci obdobia vratenia udajov dodavatel zni¢i vSetky prostredia kupujuceho a udaje kupujliceho v sluzbe

XaaS/cloudove;j sluzbe takym spésobom, ktory znemozni pristup k takymto udajom alebo ich ¢itanie.

Dodavatel poskytne kupujucemu potvrdenie o zniceni.

H KONTROLA PRISTUPU V SLUZBACH XAAS/CLOUDOVYCH SLUZBACH
H.1Fyzicka bezpecnost

Dodavatel poskytne fyzicky zabezpecené zariadenia tak pre produkénd cloudovu infrastrukturu, ako aj pre
umiestnenia na vzdialené operacie.
Je potrebné zaviest minimalne tieto kontrolné mechanizmy:

—  fyzicky pristup vyZaduje opravnenie a je sledovany;
— kazda osoba musi na pracovisku viditelne nosit oficidlnu identifikaciu;

— navstevnici musia podpisat zaznam v evidencii ndvstev a musia byt v priestoroch pracoviska

sprevadzani a/alebo sledovani; a

— drZba klucov/pristupovych kariet a moznost pristupu na miesta sa monitoruje. Pracovnici, ktori

ukoncuju pracovny pomer u dodévatela, musia vratit kluée/karty.

H.2 Kontrola pristupu k systému a sprava hesiel

Dodévatel musi kontrolovat systémy sluzby tak, Ze obmedzi pristup iba na opravnenych pracovnikov.

Na komponentoch infrastruktury a systémoch spravy cloudu, ktoré sa pouZivaju na prevadzku prostredia sluZieb
dodavatela, je dodavatel povinny vynucovat politiku hesiel. Dodavatel je povinny chranit heslda pomocou

bezpecnych mechanizmov, ako napriklad digitalny trezor.

Dodavatel zavedie kontrolu pristupu k systému a sledovanie Gétov s cielom zabezpedit, aby k systémom mali
pristup len schvéleni zamestnanci pre jednotlivé operécie a podporu. Kontrola pristupu k systému musi zahfnat
overovanie systému, opravnenie, schvalenie pristupu, poskytovanie a zruSenie pre zamestnancov a inych
,pouzivatelov” definovanych dodavatelom.

H.3 Prehodnotenie pristupovych prav
Ucty zamestnancov dodavatela v sieti a operaénom systéme sa budl pravidelne prehodnocovat, aby sa

zabezpecili vhodné Urovne pristupu pre zamestnancov.



Ak zamestnanec dodavatela odide zo zmluvného projektu, dodavatel je povinny prijat okamZité opatrenia na
zruSenie pristupu takychto byvalych zamestnancov do siete, ako aj telefonického a fyzického pristupu.

H.4 Bezpecnostnad brana
Dodévatel musi pouZivat bezpecnostné brany (napr. firewally, smerovace, proxy, reverzné proxy) na riadenie

pristupu medzi sietou internet a sluzbami dodévatela tym, Ze povoli iba autorizovanu prevadzku.

Dodavatel rozmiestni bezpecnostné brany, ktoré bude spravovat, na vykonavanie kontroly paketov s
bezpecnostnymi politikami konfigurovanymi na filtrovanie paketov na zaklade protokolu, portu, zdroja a cielovej
adresy IP podla potreby, s cielom identifikovat overené zdroje, destindcie a typy prevadzky.

H.5Kontrola malvéru
Dodéavatel je povinny pouZivat antimalvérovy softvér na skenovanie nahravanych stborov. Definicie malvéru sa
musia aktualizovat minimalne raz denne.

H.6 Sifrovanie a vzdialené pripojenia k sluzbdm XaaS/cloudovym sluzbam
Na pristup kupujiceho k sluzbe XaaS/cloudovej sluzbe a jej pouzivanie musia byt pouZité iba Sifrované pripojenia,
pokial kupujuci pisomne neschvali vynimku.
Dodavatel zabezpeci, aby sa pre tretie strany konajlce v mene dodavatela, ktoré maju vzdialeny pristup k Gdajom
kupujliceho spracuvanym a/alebo ukladanym v sluzbe XaaS/cloudove;j sluzbe, pouzivali len overené a Sifrované

spojenia.

V kazdom pripade musia byt podporované najnovsie dostupné prehliadade pre pripojenie k sluzbdm

Xaas/cloudovym sluzbam.

| OPERACIE V SLUZBACH XAAS/CLOUDOVYCH SLUZBACH

[.1 Penetracné testy
Dodavatel vyhodnoti bezpeénost sluzby XaaS/cloudovej sluzby prostrednictvom penetra¢nych testov aspori raz

ro¢ne. Spravu a plan zmiernenia z tychto testov musi poskytnut kupujicemu.

Bez ohladu na uvedené je dodavatel povinny umoznit kupujicemu vykonat penetraéné testy sluzby

XaaS/cloudovej sluzby vo svojom produkénom prostredi.

[.2 Produkéné Udaje a prostredia

Dodavatel nesmie pouZivat produkéné Gdaje na testovacie ¢innosti.
Dodavatel je povinny oddelit vyvojové, testovacie a produkéné prostredia (napr. siete, Udaje, aplikacie a pod.).

[.3 Plan obnovy po havarii

Dodavatel zriadi a bude udrziavat plan obnovy po havarii a zabezpedi jeho pravidelné testovanie.
Spravu obsahujicu vysledky z tychto testov musi na poziadanie poskytnut kupujicemu.
Pri likvidacii dodavatel bezpeéne vymaze zélohy.

1.4 UdrZba suvisiaca s bezpeénostou
V pripade akychkolvek bezpec¢nostnych oprav, ktoré dodéavatel zamysla nasadit na sluzbu XaaS/cloudovu sluzbu,
dodavatel pouzije a otestuje opravu na testovacom prostredi. Doddvatel nasadi opravu na produkéné prostredie
aZ po uspesnom ukondeni testovania na testovacom prostredi.

I.5 SluZby tretich stran
Dodavatel je povinny informovat kupujiceho, ak st do poskytovania zapojené sluzby tretich stran alebo ak ich

ma v plane zapojit (napr. sluzby datovych centier).



[.6 Premiestniovanie Udajov
Dodavatel je povinny informovat kupujiceho, ak sa Gdaje kupujiceho (vratane zdloh) premiestnia do iného

datového centra, nez bolo povodne schvalené v Zmluve.

J PRISTUP K SYSTEMOM A ZDROJOM KUPUJUCEHO A ICH POUZIVANIE

Tato Cast sa uplatniiba ak kupujici udeli dodéavatelovi pristup do systémov kupujiceho a moznost ich pouZivania

na ucely plnenia Zmluvy.

J.1 Fyzicky pristup
Ak kupujlci poskytuje pristup a/alebo prepojovacie zariadenia nainstalované v priestoroch dodavatela,

dodavatel musi zabezpecit, aby:

— sa kontrola fyzického pristupu vykonavala v technickej oblasti, kde sa nachadzaju takéto zariadenia;

a

—  bol fyzicky pristup k tymto zariadeniam obmedzeny na tie osoby, ktoré potrebuju k zariadeniam

pristup na ucely plnenia Zmluvy a ktoré maju riadne opravnenie od dodavatela.

J.2 Systémy kupujuceho

Dodavatel je povinny:
—  pristupovat k systémom kupujiceho a pouzivat ich iba na poskytovanie predmetu dodavky;

— zabezpedit, aby pristup a prenos Udajov neboli zneuZité na vykonanie utoku (napr. vykona kontrolu

malvéru pri prenose udajov);

— dodrziavat spOsoby pristupu a pravidlad stanovené kupujicim a poskytnuté dodavatelovi vopred
(napr. reSpektovanie sietovych adries, ktoré pridelil kupujici, dodrZiavanie ¢asov odozvy pre zdroje

riadenia kupujuceho atd.);

— zabezpecit, aby kazdd osoba, ktord kond v mene dodéavatela a potrebuje pouzivat systémy
kupujuceho, bola riadne opravnend dodavateflom a kupujucemu boli poskytnuté identifikacné

informacie; a
—  zabezpedit, aby so systémami kupujiceho boli spojené iba riadne autorizované zdroje dodévatela.

J.3 Zdroje dodavatela
Ak sa na pristup k systémom kupujuceho a/alebo prepojenie so systémami kupujuceho pouzivaju zdroje

dodavatela, dodavatel je povinny:

— dodrziavat osvedené bezpetnostné postupy na riadenie tychto zdrojov (napr. musi mat tieto zdroje
aktualizované najnovsimi bezpecnostnymi opravami, ako su antimalvérovy softvér a opravy
operacnych systémov a inStalovany softvér, konfigurovat obmedzené prava pre uZivatelov,
konfigurovat obmedzené vykonavacie prava na vymenitelnych médiach, zaviest mechanizmy pre

zamykanie relacie (session-locking) na tychto zdrojoch po kratkej dobe necinnosti atd’);

— zabezpecit, aby zdroje (vratane autentifikaénych tokenov, mobilnych zariadeni a suvisiacich
telefénnych Ccisel) boli vyhradené pre dodavatela a pouzivané len jeho zamestnancami a tretimi

stranami uréenymi na zabezpecovanie predmetu dodavky);

—  zaviest kontrolu pristupu k sieti na zdrojoch dodavatela pouZivanych na vykonavanie sluzieb;
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—  zaviest silny overovaci systém (napr. dvojurovriové overovanie) na pristup k tymto zdrojom; a
zabezpecit sledovatelnost vyuzivania tychto zdrojov vSetkymi pouZivatelmi;

— uchovavat protokoly po dobu dohodnutl v NPA a/alebo objednévke vratane sdvisiacich dokumentov

(napr. zmluva o mi¢anlivosti alebo zmluva o spracuvani Udajov) alebo Standardne 6 mesiacov; a
— na poziadanie poskytnut kupujicemu vypisy z uchovavanych protokolov.
Ak kupujuci poskytuje dodavatelovi tcty, je dodavatel povinny:
—  zabezpecit sledovatelnost priradenia a pouZivania uctu;

— uchovavat zdznamy zo sledovania po dobu dohodnuti v NPA a/alebo objednavke vratane suvisiacich
dokumentov (napr. zmluva o micanlivosti alebo zmluva o spracuvani udajov) alebo Standardne 6
mesiacov; a

—  poskytnut kupujicemu na poZiadanie vypisy z uchovanych zaznamov sledovania.

J.4 Systémy a aplikdcie kupujuceho

Ak kupujuci poskytuje dodavatelovi lGcty, je dodavatel povinny:
— bezodkladne informovat kupujlceho, ak uz Ucet nie je potrebny; a
— zabezpedit, aby sa Ucty poskytované na serverovld komunikaciu pouzivali len na tento ucel.

J.5 Sprava zdrojov kupujuceho
Ak kupujuci poskytuje dodavatelovi fyzické zdroje (softvér, hardvér, pocitace, USB klU¢, pristupovu kartu, tablet,
smartfon, pristupové alebo prepojovacie zariadenie atd.), je dodavatel povinny na tieto zdroje dohliadat. Po
ukonéeni Zmluvy je dodavatel povinny vratit zdroje kupujiceho, ktoré ma este v drzbe.

K PROFESIONALITA A BEZPECNOST

K.1 Skolenie na zvy3enie povedomia a vzdelavanie
Dodavatel je povinny zabezpedit, aby jeho zamestnanci a v3etky tretie strany ur¢ené na poskytovanie predmetu
dodavky:

— mali vhodné bezpecnostné zrucnosti (napr. na riadenie bezpecnostnych incidentov); a
—  boli oboznameni s obsahom a realizaciou platnych bezpec¢nostnych pravidiel.

K.2 Specifické bezpe¢nostné pravidld kupujticeho
Ak kupujuci poskytne pre vykonavanie odbornych sluzieb Specifické bezpecnostné pravidla, dodavatel zabezpedi,
aby pred zacatim akejkolvek ulohy boli jeho zamestnanci a vSetky uréené tretie strany informované o takychto
pravidlach.

K.3 Subdodavatelia
Ak dodévatel na plnenie Zmluvy s kupujicim vyuziva subdodavatelov, dodavatel ich musi konkrétne identifikovat

ako subdodévatelov a zabezpedi, aby sa vidy uplatriovala rovnaka nélezita starostlivost.

K.4 Zaobchdadzanie s citlivymi ¢astami predmetu dodavky
Na poZiadanie kupujiceho a na zaklade dohody v NPA sa dodévatel zaviaZe, Ze bude vyuZivat iba pracovnikov
preverenych z hladiska bezpeénosti, t. j. preverenych $tatnymi organmi, na nakladanie s citlivymi ¢astami
predmetu dodavky pred nasadenim v sieti kupujuceho, ako aj na udrzbu citlivych c¢asti predmetu dodavky pocas

celej prevadzkovej fazy.
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L DODAVANIE AKTUALIZACIi SOFTVERU

POZNAMKA: tato ¢ast sa uplatriuje iba na asti predmetu dodavky tykajuce sa zariadeni zakaznika.

Dostupnost aktualizacie softvéru zo strany dodavatela pocas obdobia podpory prislusnej ¢asti predmetu dodavky
(pozri ¢ast F.9) musi byt bez dodato¢nych poplatkov tak pre kupujuceho, ako aj pre koncového pouzivatela.

Dodavatel je povinny bezodkladne poskytnut aktualizaciu softvéru (napriklad ako image subor celého firmvéru,
aktualizacia v rdmci jednej aplikacie a pod.) prostrednictvom akéhokolvek mechanizmu podla Zmluvy hned' ako

sa identifikuje v softvéri predmetu doddvky zranitelhost a v stlade s ¢astou F.4.
Pred dodanim akejkolvek aktualizacie softvéru je dodavatel povinny dodrzat postup dohodnuty s kupujicim.

Dodanie bezpecnostnej opravy musi vyuzivat technicky pristup v stlade s najnovsimi poznatkami (inovacia
firmvéru zariadenia, aktualizacie aplikacii prostrednictvom obchodov s aplikdciami a pod.) s cielom opravit

zranitelnost na vsetkych zranitelnych zariadeniach.

V suvislosti s ¢astou F.4 je pre Casti predmetu dodavky, ktoré pouzivaju operaény systém Android, dodavatel
povinny poskytovat pravidelné aktualizacie pri zachovani Urovne bezpecnostnych oprav (Security Patch Level,
SPL) prislusnej Casti predmetu dodavky v ramci obdobia 90 (devétdesiat) dni (alebo akéhokolvek kratSieho

obdobia, ktoré sa vyzaduje na certifikaciu takychto casti predmetu dodavky) pocas celého Zivotného cyklu

produktu.
Zmluva znamena akukolvek zmluvu, ktord podpisal kupujici s dodavatefom a obsahuje odkaz na
tuto ISA.
Aktiva zahffaju primarne a podporné aktiva, ako su definované v norme ISO/IEC 27005.

Sprava z auditu

znamena dokument, v ktorom st uvedené vysledky auditu tykajiceho sa predmetu dodavky
vedeného timom auditorov, podla definicie GSMA “FS.13 - Network Equipment Security
Assurance Scheme — Overview”.

Zadné dvierka (Back

znamenaju funkciu alebo poruchu predmetu doddvky, ktord umoziuje podvodny

Door) neopravneny pristup k ddajom.

CVE znamena beZné zranitelnosti a odhalené miesta (Common Vulnerabilities and Exposures)
podla tejto definicie: http://cve.mitre.org/index.html.

CVSS znamena systém posudzovania miery zranitelnosti (Common Vulnerability Scoring System)
podla tejto definicie: http://www.first.org/cvss/.

Chyba znamena akukolvek odchylku skutoénej kvality predmetu doddavky od kvality stanovenej v
zmluve, napr. nedostatok, nesulad predmetu dodavky s prislusnou Specifikaciou alebo
neplnenie v stlade s prislusSnou dokumentaciou.

Predmet dodavky znamena akékolvek zariadenie, produkt a/alebo sluzbu objednani na zdklade hlavnej

Zmluvy, vratane vsetkych hlavnych a vedlajsich povinnosti.

Sprava z hodnotenia

znamena zdokumentované hodnotenie vytvorené bezpecnostnym testovacim laboratériom
NESAS

urovne suladu prislusnej casti predmetu dodavky s prislusnou

Specifikaciou zaruky bezpecnosti definovanou organizaciou pre normalizaciu 3GPP, podla
definicie GSMA “FS.13 - Network Equipment Security Assurance Scheme — Overview”.

Informaéna bezpeénost

znamena — v sulade s ISO/IEC 27001 a ISO/IEC 27005 — bezpetnost v rozsahu spracovania
informacii a ¢innosti (primarne aktiva), opierajuc sa o technické (okrem iného najma IT,
priestory, vybavenie, siete) a netechnické zdroje (okrem iného najma podporné aktiva ako
zamestnanci, partneri, organizacie, postupy a podmienky).

Internet veci (Internet of
Things)

znamena akékolvek pripojené zariadenia alebo vybavenie pre internet veci.

Zivotny cyklus

znamena obdobie vratane zdrucnej lehoty, obdobia podpory a akéhokolvek
predieného obdobia podpory produktu.

NPA

znamena zmluvu uzatvorenu pridruzenou spolo¢nostou spolo¢nosti Orange podla Rdmcovej
zmluvy spolocnosti Buyln alebo spolo¢nosti Orange, pripadne uzatvorenl spolo¢nostou

12


http://cve.mitre.org/index.html
http://www.first.org/cvss/

BuylIn. Termin NPA sa zhoduje s terminmi ,Realizacnd zmluva®“, ,Zmluva 3Specificka pre
projekt” a ,Projektova zmluva“; akékolvek ustanovenie, v ktorom sa pouziva termin ,,NPA“,
sa vztahuje aj na tieto druhy zmluv.

Oficidlna oprava

v

znamena3, Ze je k dispozicii kompletné riesenie dodavatela na opravu zranitelnosti, a to bud
prostrednictvom oficidlnej opravy alebo inovdacie.

Objednavka znamena nakupnu objedndvku vystavenu kupujucim. Termin ,objednavka“ zodpoveda
terminu ,,ndkupna objednavka” pouZzitému v Zmluvach uzatvorenych spolo¢nostou Orange
a jej pridruzenymi spolocnostami. Akékolvek ustanovenie, v ktorom sa pouziva termin
»objednavka“, sa bude rovnakym spésobom vztahovat na termin ,nakupna objednavka“.

Kupuijuci znamena Orange Slovensko, a.s. Akékolvek ustanovenie stanovené pre kupujiceho sa bude

rovnakym spésobom vztahovat na termin ,,objednavajica zmluvna strana”.

Siet kupujiceho

znamena siet spravovanu kupujucim a vsetky suvisiace pristupové infrastruktiry siete
kupujuceho potrebné na zabezpecenie komunikacie medzi zdrojmi kazdej strany.

Zdroje kupujuceho

znamena hardvér, softvér a sluzby, ktoré patria kupujicemu a pouZivaju sa na ucely
poskytovania predmetu dodavky.

Softvérovy kusovnik
(Software Bill of
Materials, SBoM)

znamena podla definicie normy ISO/IEC 27036 zoznam softvérovych komponentov,
subkomponentov a véazieb so suvisiacimi informaciami.

Softvérovy vysledok

znamena akykolvek softvér, ktory je:

(i) primarne zaloZzeny na a/alebo zamerany na poziadavky a/alebo 3$pecifikdcie
kupujuceho, poskytovany kupujicim alebo vyluéne pre kupujiceho; a/alebo
(ii) vyvinuty alebo implementovany doddvatelom podla tejto Zmluvy (alebo

akychkolvek naslednych dodatkov k nej) a/alebo akejkolvek TSA a/alebo NPA
a/alebo akejkolvek dodavky, a ktory nie je podkladom;
ktory méze alebo nemusi byt chraneny podla prava dusevného vlastnictva, ako aj akykolvek
produkt alebo proces z neho vyplyvajuci.

Vyhlasenie o zhode

znamena prilohu Zmluvy s podrobnymi technickymi bezpecnostnymi poziadavkami na
predmet dodavky.

Vykaz prac

znamena dokument definujuci ¢innosti Specifické pre projekt, predmet dodavky a ¢asovy
plan pre dodavatela poskytujiceho predmet dodavky a/alebo sluzby kupujdcemu.

Zdroje dodavatela

znamena hardvér, softvér, ktoré patria dodavatelovi alebo za ne dodavatel zodpoved3, a
ktoré sa pouzivaju na ucely poskytovania predmetu dodavky.

Obdobie podpory

znamena obdobie, polas ktorého sa dodavatel zavizuje poskytovat podporu pre predmet
dodavky vratane bezpeénostnych oprdv. Toto obdobie podpory nesmie byt kratSie ako
obdobie ustanovené v prislusnych pravnych predpisoch alebo obdobie dohodnuté v Zmluve,
podla toho, ktoré z nich je dlhsie.

Docasna oprava

znamena, Ze je k dispozicii oficidlne, ale docasné rieSenie na opravu zranitelnosti, okrem
iného vratane docasnych rychlych oprav, nastrojov alebo postupov.

Zranitelnost

znamena nedostatok, ktory zniZuje dostupnost, integritu alebo dévernost.

XaaS znamena cokolvek, ¢o sa dodava pouzivatelom ako sluzba, vratane SaaS (softvér ako sluzba),
Paas (platforma ako sluzba), laaS (infrastruktura ako sluzba) alebo podobné riesenie.
Zero-Day znamena nezverejnend zranitelnost, ktord mézu hekeri vyuzit na nepriaznivé ovplyvnenie

predmetu doddavky. Nazyva sa ,zero-day” (alebo ,zero-hour” alebo ,0-day” alebo ,day
zero”“), pretozZe nie je verejne nahlasena alebo ozndmena predtym, neZ sa stdva aktivnou.
Dodavatelovi teda zostava nula dni, pocas ktorych ma vytvorit opravy alebo odporudit
postupy na zmiernenie jej désledkov.

- koniec dokumentu -
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