Informaéna Bezpeénost

- dalej uvadzand ako ,,ISA“ -

Tento dokument Informacna Bezpecnost (ISA) ustanovuje opatrenia pre informac¢nu bezpecnost. Ak plati pre
predmet dodavky Specifikovany v Zmluve, doddvatel musi povazovat tieto opatrenia za minimalny bezpe¢nostny
Standard a musia platit pocas trvania Zmluvy, bez ohladu na to ¢i je predmet dodéavky zabezpecovany na zaklade
Zmluvy alebo prostrednictvom jeho subdodavatelov.

Tieto opatrenia pokryvaju rozne aspekty informacénej bezpecnosti a niektoré sa uplatriuju v zavislosti od povahy
predmetu dodavky, ktorej sa tyka Zmluva.

Dodavatel musi splnit poziadavky ISA pre vsetky zlozky predmetu dodavky definované v nasledujucom texte:

—  Softvér oznacuje hotovy softvér predajcu alebo Specidlny softvér na objedndvku vyplyvajuci z vykazu
prac/technickej Specifikacie vzajomne dohodnutej stranami (napr. softvérovy vysledok);

—  Hardvér vratane vlozeného softvéru/firmvéru (napr. zariadenie koncového pouZivatela a zariadenia

pre Internet veci, IT vybavenie, atd.);
—  Sluzby XaaS/Cloud (napr. softvér ako sluzba); a

— 0Odborné sluzby na vykonavanie instalacie, $koleni, integracie, udrzby alebo poradenstva.

Nasledujuce casti platia pre akykolvek typ predmetu dodavky doddavatela:
— Cast A: ,DodrZiavanie zmlGv a noriem*“
— Cast B: ,,Organizécia bezpe¢nosti”
— Cast C: ,Riadenie incidentov”
Nasledujuce casti sa uplatriuju podla povahy predmetu dodavky definovanej v tabulke A:
—  Cast D: , Kryptografia a overovanie”
—  Cast E:,,Bezpecnost v dizajne (Security by design)”
—  Cast F:,Naprava zranitelnosti softvéru"
— Cast G: ,Udaje kupujuceho v sluzbach XaaS/Cloud”
— Cast H: ,Kontrola pristupu v sluzbach XaaS/Cloud“
— CastI:,,Operacie v sluzbach XaaS/Cloud”
—  Cast J: ,Pristup a pouZivanie systémov a zdrojov kupujiceho"

—  Cast K: ,,0dbornost a bezpe¢nost"



Predmet . L. .
3 Uplatiiované casti
dodavky
Softvér AB,CD,EF
Hardvér AB,CD,E,F
Sluzby
A,B,C D,E F G,H,I
XaaS/Cloud
Odborné sluzby A B,CJ K

Tabul'ka A: Uplatriovanie Casti ISA

A DODRZIAVANIE ZMLUV A NORIEM

A.1 Hodnotenie bezpecnosti predmetu dodavky
Na poziadanie kupujuceho dodavatel poskytne kupujicemu do 10 pracovnych dni vsetky informacie potrebné
na posudenie bezpecnosti predmetu dodavky ako bezpecnostny test/auditorské spravy, skeny zranitelnosti a
analyzy robustnosti kddov.

A.2 Bezpelnostné zasady
Dodavatel musi uplatriovat podnikovd politiku informacnej bezpecnosti podla normy ISO/IEC 27001 alebo
podobnej uzndvanej praxe.

Ak je dodavatel certifikovany, poskytne kupujicemu svoj bezpeénostny certifikat a bude ho informovat o
obnoveni alebo zruseni svojich certifikatov.

Ak si kupujuci vybral dodavatela na zaklade certifikacie (napr. ISO/IEC 27001), dodavatel musi udrziavat takuto
certifikaciu pocas celého trvania jeho zmluvnych povinnosti.

A.3 Audit

Kupujuci ma pravo vykonavat audity na kontrolu, ¢i dodavatel dodrziava bezpec¢nostné poziadavky kupujiceho

a Orange definované vZmluve.

A.4 Tretie strany
V pripade, Ze dodavatel na poskytovanie predmetu dodavky kupujicemu vyuZiva tretie strany, dodavatel

zabezpedi, aby tieto tretie strany spifiali bezpe¢nostné opatrenia dohodnuté v zmluve.

A.5 NedodrzZiavanie ISA

V pripade, Ze sa dodavatel dozvie o nedodrzani bezpecnostnych opatreni v predmete dodavky, bezodkladne
poskytne kupujucemu analyzu situacie a plan ndpravy. Ak kupujuci akceptoval plan napravy, dodavatel ho

zrealizuje bez nakladov pre kupujiceho a dodavatel poskytne dokaz o Ucinnosti planu napravy.

Ak nesulad pretrvava, alebo plan napravy nie je prijaty alebo zlyha, automaticky to znamena zavazné porusenie
zmluvy.

B ORGANIZACIA BEZPECNOSTI

B.1 Struktura

Na poziadanie kupujuceho dodavatel poskytne informacie o svojej organizacii bezpecnosti.

B.2 Kontaktny bod

Dodavatel vymenuje kontaktni osobu pre bezpecénost nasledovne: ....................



B.3 Hodnotenia bezpecnosti
Raz roéne, na Ziadost jednej alebo oboch stran, dodavatel a kupujlci zorganizuju stretnutie na preskimanie
bezpecénostnych aspektov (napr. vyvoj a naplanované operacie, ktoré mézu mat vplyv na bezpeénost).

Kazda zmluvna strana méze poziadat o mimoriadne bezpecnostné stretnutie, ktoré druha strana prijme, ak
situdcia vyZzaduje spolo¢nu analyzu alebo okamzité rozhodnutie (napriklad vacsi incident alebo zavazny vyvoj
hrozby).

B.4 Bezpelnostné opatrenia pre Udaje kupujuceho
Dodavatel zavedie nasledujlce opatrenia pre Udaje, ktoré kupujuci klasifikoval ako déverné:
— pri ukladani a prenose budu vietky udaje sSifrované; a

— bude zavedeny silny systém overovania (napr. systém dvojfaktorového overovania).

Strany sa vopred dohodnu na spdsobe vymeny v pripade, Ze si potrebuji vymenit Sifrované informacie.

C RIADENIE INCIDENTOV

C.1 Odhalovanie
Dodavatel musi mat zavedené opatrenia na odhalovanie bezpecnostnych incidentov ovplyviujucich kupujiceho
a vyskytujucich sa v prostredi dodavatela. Bezpecnostné incidenty zahffiaju, ale nielen, stratu, zmenu,
zverejnenie alebo neopravneny pristup k ddajom alebo informdciam kupujiceho alebo nepovolené odhalenie

vlastnickeho zdrojového kédu.

C.2 Oznamovanie

Dodavatel takéto bezpecnostné incidenty okamzite oznami kupujicemu.

Ak sa zisti porusenie alebo zneuzitie idajov alebo informacii kupujuceho, dodavatel to ozndmi kupujucemu podla

platnych zakonov, ale najneskér do 24 hodin.

Podrobnosti o bezpecnostnych incidentoch si dodavatel uchova aspon az do dalSieho hodnotenia bezpecnosti

medzi stranami.

C.3 Vyriesenie
Dodavatel vynaloZi vsetko Usilie na okamizité vyrieSenie bezpec¢nostnych incidentov a bude informovat

kupujuceho o postupe a konci incidentu.

C.4 Pozastavenie pristupu dodavatela k systému kupujuceho
POZNAMKA: Tento bod C.4 neplati pre softvérové, hardvérové ¢asti predmetu dodavky a sluzby XaaS/Cloud.

V pripade bezpecnostného incidentu tykajliceho sa odbornych sluzieb kupujici mo6ze az do vyrieSenia incidentu

pozastavit pristup dodavatela k systému kupujuceho.

C.5 Pozastavenie pristupu kupujiceho k sluzbam Xaas/Cloud
POZNAMKA: Tento bod C.5 neplati pre softvérové, hardvérové ¢asti predmetu dodavky a odborné sluzby.

V pripade bezpeénostného incidentu tykajuceho sa sluZieb XaaS/Cloud (napr. vniknutie do systému, malvérovy

incident) moéZe kupujici pozastavit jeho pristup k uvedenej sluzbe aZ do vyriesenia incidentu.

V pripade ak kupujtci nie je schopny pozastavit pristup, kupujlci vyslovne poZiada dodavatela, aby pozastavil

vsetky pristupy kupujliceho aZ do vyriesenia incidentu. Dodavatel okamZite splni takuto Ziadost.

C.6 Sprava o bezpecnosti sluzZieb XaaS/Cloud a odbornych sluzieb
POZNAMKA: Tento bod C.6 neplati pre softvérové a hardvérové ¢asti predmetu dodavky.



Kupujici moéze pozadovat od dodavatela spravu o bezpeénosti tykajlucu sa sluzieb XaaS/Cloud a odbornych

sluzieb najviac dvakrat do roka. Tato sprava o bezpeénosti musi zahffiat, ale nielen, nasledujtce informacie:

—  pocet bezpecénostnych incidentov zistenych za poslednych 12 mesiacov, zvlast pre interné a externé
priciny, ak je to relevantné; a

— detaily bezpecnostnych incidentov pocas toho obdobia (¢as odhalenia, povaha a dosah, vyriesenie,

doba na obnovu sluzby, ¢as uzavierky, ¢as vyrieSenia).

D KRYPTOGRAFIA A OVEROVANIE

D.1Zmena overovacich Udajov a Sifrovacich klucov kupujicim
Vsetky overovacie Udaje a kryptografické kluce (napr. certifikdty, pary kliéov symetrické kltuce, hesld) v
softvérovych a hardvérovych castiach predmetu dodévky bude kupujici menit a chranit podla najnovsich
technoldgii. Pokial ide o overovacie Udaje a kryptografické kltce, ktoré kupujici nemoze menit, dodavatel
poskytne kupujicemu zoznam takychto Udajov a ich Ucel. Pri sluzbach XaaS/Cloud sa tato poziadavka vztahuje

iba na overovacie Udaje, ktoré kupujlci pouziva na ochranu svojich udajov.

D.2 Sila kryptografickych algoritmov a kltcov

(napriklad BSI, ANSSI a NIST) v ¢ase uzavretia alebo obnovenia zmluvy.

E BEZPECNOST V DIZAJNE (SECURITY BY DESIGN)

E.1 Posilnenie ochrany (hardening)
Dodavatel pouzije Standardizované postupy na posilnenie ochrany systému. To zahffia obmedzenie pristupu k
protokolu, odstranenie alebo deaktivaciu nepotrebného softvéru, sietovych portov a sluZieb, odstranenie

nepotrebnych stborov, pouzivatelskych uctov, obmedzenie povoleni pre subor, riadenie oprav a protokolovanie.

Dodavatel poskytne predmet dodavky (vratane komponentov a sluZieb tretich stran) bezpecne nakonfigurovany
Standardne podla postupov konfiguracie v sulade s najnovsimi technolégiami  (ako  napr.

https://www.cisecurity.org/) .

Bez ohladu na vysSie uvedené dodavatel poskytne kupujicemu vsetky potrebné informacie na bezpecné
konfigurovanie a pouzivanie predmetu dodavky a zabezpedi, ze takéto informacie budu vzdy aktudlne pocas

trvania zmluvy.
Okrem toho, dodavatel zabezpeci, aby predmet dodavky neobsahoval Ziadne ,,zadné vratka” (Back Doors).

E.2 Zistovanie bezpecénostnych chyb softvéru
Dodavatel vykona testy predmetu dodavky, aby sa uistil, Ze neobsahuju nebezpecné softvérové chyby uvedené
v ,,CWE / SANS Top 25“ (http://cwe.mitre.org) a/alebo ,,OWASP TOP 10 (http://www.owasp.org) v ¢ase dodania
(napr. odolnost proti neocakdvanym vstupom, ako su SQL Injection, predvidatelné spravanie v situaciach

pretaZenia, atd.).

E.3 Daldie opatrenia
Na poZiadanie kupujliceho sa strany modzu vzajomne dohodnut na doplfiujicich bezpeénostnych opatreniach,

ktoré musi spifiat predmet dodavky.

Tieto doplriujlce opatrenia mézu byt zhrnuté v dokumente s ndzvom ,,Bezpeénostné vyhlasenie o zhode” a mézu

byt zahrnuté v zmluve alebo v NPA.


https://www.cisecurity.org/
http://cwe.mitre.org/top25/index.html
http://www.owasp.org/

F  NAPRAVA ZRANITELNOSTI SOFTVERU

F.1 Odhalovanie
Dodavatel' musi mat zavedené opatrenia na nepretrzité monitorovanie externych bezpecnostnych poradenskych
zdrojov (napriklad kooperativne bezpecnostné testy, externé skimanie bezpecnosti, odhalenia otvoreného
zdrojového kodu a odhalenia tretou stranou,...) a sledovat zranitelnosti, ktoré by mohli ovplyvnit predmet
dodavky (vratane komponentov tretej strany).

F.2 Norma CVE
Ak je to vhodné, kazdd zistena zranitelnost bude mat jedine¢ny identifikator CVE spojeny so skére podla CVSS
(v2 alebo vyssi). Ina alternativa musi byt pisomne dohodnuta s kupujicim.

F.3 Oznamenia
Dodavatel okamZite poskytne kupujicemu informacie o kazdej zranitelnosti (so skére podla CVSS vacsim alebo
rovnajlcim sa 7.0) vratane Zero-Day, ktoré ovplyviiuju predmet dodavky, aich dosledkoch (napr. CVE, ak existuje,
skére CVSS, dotknuté komponenty alebo sluzby).

F.4 Dohoda o Urovni poskytovanych sluzieb na napravu zranitelnosti
Pre kazdu zranitelnost ovplyviujicu predmet dodavky dodavatel:

— vynalozi vsetko Usilie, aby poskytol kupujicemu docasnu opravu podla nasledujucej tabulky; a

—  spristupni kupujucemu oficialnu opravu podla nasledujucej tabulky.

Zaklad CVSS Maximalny cas na poskytnutie Maximalny cas na poskytnutie
Skore v2 docasnej opravy oficidlnej opravy
7.0-10.0 7 (sedem) kalendarnych dni 30 (tridsat) kalendéarnych dni

0-6.9 nehodi sa 6 (Sest) mesiacov;

Cas sa zac¢ne odpocitavat od zistenia zranitelnosti, s vynimkou zranitelnosti nachadzajucej sa v komponentoch

tretej strany, ked' sa pocitanie ¢asu zacne, ked' je k dispozicii oprava.

F.5 Udrziavanie bezpecnosti komponentov tretej strany
Dodavatel zabezpeci, aby pocas obdobia udrzby alebo sluzby zmluvne zabezpecenej kupujicim bola

zabezpectovand bezpeénost komponentov tretej strany pouzitych v predmete dodavky.

F.6 Bezpelnostné chyby
Dodavatel bude akceptovat, Ze pre kazdu zranitelnost, ktora ovplyviiuje predmet dodavky a ktord odhalil
kupujuci pocas zmluvného obdobia udrzby a/alebo zaruénej doby, kupujici mdze otvorit udribovy tiket na jej
opravu. Okrem ¢asti F.4 doddvatel bude re$pektovat aj podmienky udrzby na opravu chyby suvisiacej so
zranitelnostou.

F.7 Vynimky
Dodavatel musi vynaloZit komeréne primerané Usilie na podporu kupujiceho pri oprave zranitelnosti:

- v pripadoch vyzadujucich rychlejSiu odozvu ako v tabulke uvedenej vysSie (napr. zverejnenie

zranitelnosti v predmete dodavky, ktory pouziva kupujuci); a

- v technickom prostredi potrebnom na prevadzku predmetu dodavky (napr. operacny systém pre
softvérovy predmet dodavky).



F.8 Nahrada Skody/sankcie za opravy zranitelnosti
Okrem opravnych prostriedkov v désledku zdvazného porusenia, ako je uvedené v Casti A.5 ,Nedodrziavanie
ISA", si kupujuci méZe voci dodavatelovi uplatnit sankcie dohodnuté v zmluve a/alebo nahradu skody.

F.9 Udrzba suvisiaca s bezpeénostou
Pocas zmluvného obdobia udrzby alebo zaruénej doby bude dodavatel poskytovat softvérové a hardvérové Casti
predmetu dodavky a buduce verzie so vietkymi bezpeénostnymi zaplatami. Tieto verzie sa m6zu bud aplikovat
alebo budu poskytnuté zarover ako samostatny balik.

Pocas Zivotného cyklu predmetu dodavky dodavatel poskytne kupujicemu bezpecnostné zaplaty, ako a ked' su
vydané, pricom bude dodrzZiavat ¢as opravy zranitelnosti ureny v Casti F.4.

Dodavatel poskytne kupujicemu informdcie (napriklad CVE, CVSS skére) o zranitelnostiach, ktoré boli opravené
v zaplatach.

G UDAJE KUPUJUCEHO V SLUZBACH XAAS/CLOUD
G.1 Obmedzenie pouzivania udajov kupujuceho

Dodavatel bude pouzivat udaje kupujuceho prendsané, spracované, vytvorené alebo ulozené v sluzbe
XaaS/Cloud iba na poskytovanie uvedene;j sluzby.

G.2 Segregacia Udajov kupujuceho

Dodavatel musi oddelit idaje kupujiceho od Udajov ostatnych zakaznikov dodavatela.

G.3 Dobverné Udaje kupujuceho.

Dodavatel pri prenose a uloZeni zasifruje vSetky udaje, ktoré kupujuci oznaci ako déverné.

G.4 Sifrovacie mechanizmy dodavatela
V pripade, Ze kupujuci vyuziva na ochranu udajov kupujiceho mechanizmus Sifrovania poskytnuty dodavatelom,

dodavatel zabezpedi, aby:
— takéto udaje boli pri ukladani a prenose Sifrované; a
—  sa pre pristup k takymto Gdajom poufZivalo silné overovanie (napr. dvojfaktorové overovanie).

G.5 Prihlasovanie sa pre pristup a pouzivanie Udajov kupujuceho

Dodavatel :

— zaznamendva pristup k Udajom a ich pouZivanie v sluzbe XaaS/Cloud, vratane jeho zamestnancov a

akychkolvek urcéenych tretich stran; a

— uchovava takéto zaznamy po dobu dohodnutd v NPA a/alebo objednavke vratane suvisiacich
dokumentov (napr. zmluva o zachovani micanlivosti alebo zmluvy o spracovani Udajov) alebo
Standardne 6 mesiacov.

Na poziadanie budu kupujucemu poskytnuté vypisy z uchovavanych zaznamov.

G.6 Vratenie udajov kupujuceho
Pri ukonéeni NPA a/alebo objednavky dodavatel umozni kupujucemu ziskat spat vSetky udaje kupujiceho v

sluZbe XaaS/Cloud vo formate a na dobu vzdjomne vopred dohodnutu s kupujtcim.

Podla c¢asti D2 na vratenie udajov sa pre kupujliceho pouZiju iba Sifrované pripojenia, pokial kupujuci pisomne

nesuhlasil s vynimkou.



Na konci obdobia vracania udajov dodavatel znici vsetky prostredia kupujliceho a udaje kupujiceho v sluzbe
XaaS/Cloud spdsobom, ktory je navrhnuty tak, aby sa zabezpecilo, Ze nemézu byt pristupné alebo precitané.

Dodavatel poskytne kupujicemu potvrdenie o zniceni.

H ,KONTROLA PRISTUPU V SLUZBACH XAAS/CLOUD
H.1Fyzicka bezpecnost

Dodavatel poskytne fyzicky zabezpecené zariadenie pre vyrobnu cloudovu infrastrukturu a miesta na dialkové
operacie.
Riadiace prvky zahffaju prinajmensom:

—  fyzicky pristup vyZaduje povolenie a je sledovany;
— kazdy musi na pracovisku viditelne nosit oficialnu identifikaciu;

— navstevnici musia podpisat zaznam navstev a musia byt v priestoroch sprevadzani a/alebo sledovani;

a

— vlastnenie klu¢ov/pristupovych kariet a moznost pristupu na miesta sa monitoruje. Pracovnici, ktori
odchadzaju zo zamestnania u doddvatela, musia vratit kluce/karty.

H.2 Riadenie systému pristupu a spravovanie hesiel

Dodavatel musi kontrolovat systémy sluzby obmedzenim pristupu iba pre opravnenych pracovnikov.

Dodavatel musi na komponentoch infrastruktury a systémoch riadenia cloudov, ktoré sa pouzivaju na prevadzku
prostredia sluzieb dodavatela, uplatriovat politiku hesiel. Dodavatel musi chranit hesld pomocou bezpetnych

mechanizmov, ako napriklad digitalny trezor.

Dodavatel musi zaviest systém riadenia pristupu a zodpovednosti navrhnuty tak, aby zabezpedil, ze k systémom
maju pristup len schvaleni zamestnanci pre jednotlivé operdacie a podporu. Riadenie pristupu k systému zahfna
systém overovania, povolenie, schvalenie pristupu, poskytovanie a zrusSenie pre zamestnancov a inych

,pouzivatelov” definovanych dodavatelom.

H.3 Prehodnotenie pristupovych prav
Pravidelne sa budu prehodnocovat uéty zamestnancov dodavatela v sieti a operaénom systéme, aby boli

zabezpecené prislusné urovne pristupu pre zamestnancov.

V pripade, Ze zamestnanec dodavatela odide zo zmluvného projektu, je dodavatel povinny prijat okamzité

opatrenia na ukoncenie pristupu takychto byvalych zamestnancov do siete, aj telefonického a fyzického pristupu.

H.4 Bezpeclnostna brana
Dodavatel musi pouZivat bezpecnostné brany (napr. firewally, routery, proxy, reverzné proxy) na riadenie

pristupu medzi Internetom a sluzbami doddavatela tym, Ze povoli iba autorizovanu prevadzku.

Dodavatel rozmiestni bezpecnostné brany, ktoré bude spravovat, na vykonavanie kontroly paketov s
bezpecnostnymi zdsadami konfigurovanymi pre filtrovanie paketov na zaklade protokolu, portu, zdroja a cielovej

adresy IP, ako je to vhodné, za ucelom zistenia overenych zdrojov, destinacii a typov prevadzky.

H.5 Kontrola malvéru
Dodavatel musi pouZivat antimalvérovy softvér na skenovanie stahovanych siborov. Definicie malvéru sa

aktualizuju minimalne kazdy den.



H.6 Sifrovanie a vzdialené pripojenie k sluzbdm XaaS / Cloud
Pre pristup kupujuceho k sluzbe XaaS / Cloud a jej pouZivanie musia byt pouZité iba Sifrované spojenia, ak
kupujuci pisomne neschvali vynimku.
Dodavatel musi zabezpecit, aby sa pre tretie strany konajlce v mene dodavatela, ktoré maju vzdialeny pristup k
udajom kupujuceho spracovavanym a/alebo ukladanym v sluzbe Xaa$S / Cloud, pouzivali len overené a Sifrované
spojenia.
Vo vsetkych pripadoch musia byt najnovsie dostupné prehliadace podporované pre pripojenie k sluzbam Xaas /
Cloud.

|  OPERACIE V SLUZBACH XAAS/CLOUD

[.1 Penetracné testy
Dodavatel posudi bezpecnost sluzby XaaS / Cloud pomocou penetracénych testov asponi raz ro¢ne. Spravu a plan

zmiernenia dosledkov z tychto testov musi oznamit kupujicemu.

Bez ohladu na uvedené je dodavatel povinny umoznit kupujicemu vykonat penetracné testy vo svojom
produkénom prostredi.

.2 Udaje o vyrobe a prostredia
Dodavatel nesmie pouzivat produkéné Udaje na testovacie ¢innosti.

Dodavatel musi oddelit vyvojové, testovacie a produkéné prostredie (napr. siete, udaje, aplikacie a pod.)

[.3 Plan pre obnovenie ¢innosti po katastrofe.

Dodavatel musi zriadit a udrziavat plan obnovy po havarii a zabezpedit jeho pravidelné testovanie.
Dodavatel pri likvidacii zdlohy bezpecne vymaze.

1.4 Udrzba suvisiaca s bezpeénostou
Pre akékolvek bezpecnostné zaplaty, ktoré dodavatel zamysla nasadit na sluzbu XaaS/Cloud, dodavatel pouzije
a otestuje zaplatu na testovacom prostredi. Az po UspeSnom ukonceni testovania na takom prostredi dodavatel

nasadi zaplatu na produkcné prostredie.

[.5 Sluzby tretich stran
Dodavatel musi informovat kupujiceho, ak st do poskytovania sluzby zapojené alebo je v plane zapojit sluzby

tretich stran (napr. sluzby datovych centier).

) PRISTUP A POUZIVANIE SYSTEMOV A ZDROJOV KUPUJUCEHO
Tato Cast sa bude aplikovat iba v pripade, Ze kupujtci udeli dodavatelovi pristup a moznost pouzivat systémy

kupujuceho na plnenie tejto zmluvy.

J.1 Fyzicky
Ak kupujuci poskytuje pristup a/alebo prepojovacie zariadenie nainstalované v priestoroch dodavatela,
dodavatel musi zabezpedit, aby:

— sa kontrola fyzického pristupu pouzivala v technickej oblasti, kde sa nachadza toto zariadenie; a

—  fyzicky pristup k tymto zariadeniam bol obmedzeny na tych, ktori potrebuju pristup k zariadeniu na

plnenie zmluvy a su autorizovany dodavatelom.

J.2 Systémy kupujuceho

Dodavatel :



—  bude vstupovat do systémov kupujiceho a pouzivat ich iba na poskytovanie predmetu dodavky;

— zabezpedi, aby pristup a prenos dat neboli zneuzité na vykonanie Utoku (napr. pri prenose dat,
kontrola malvéru);

— bude dodrziavat spdsoby pristupu a pravidla stanovené kupujicim a poskytnuté dodavatelovi vopred
(napr. respektovanie sietovych adries, ktoré pridelil kupujtci, dodrziavanie ¢asov odozvy pre zdroje
riadenia kupujliceho, ...);

—  zabezpedi, aby kazdy, kto kona v mene doddavatela a potrebuje pouzivat systémy kupujiceho, bol

riadne opravneny dodavatelom a kupujicemu boli poskytnuté identifikacné informacie; a

zabezpecdi, aby so systémami kupujuceho boli spojené iba riadne autorizované zdroje dodavatela.

J.3 Zdroje dodavatela

Ak sa na pristup a/alebo prepojenie so systémami kupujiceho pouzivaju zdroje dodavatela, dodavatel musi:

— dodrziavat osvedcené bezpec¢nostné postupy na riadenie tychto zdrojov (napr. musi mat tieto zdroje
aktualizované najnovsimi bezpecnostnymi zdplatami, ako je antimalvérovy softvér a zaplaty
operatnych systémov a instalovany softvér, konfigurovat obmedzené prava pre uzivatelov,
konfigurovat obmedzené vykonavacie préava na odnimatelnych médiach, zaviest mechanizmy pre
zamykanie reldcie — session-locking na tychto zdrojoch po kratkej dobe necinnosti, ...);

— zabezpetit, aby zdroje (vratane autentifikacnych tokenov, mobilnych zariadeni a suvisiacich
telefénnych Cisel) boli vyhradené pre dodavatela a pouZivané len jeho zamestnancami a tretimi

stranami uréenymi na zabezpecovanie predmetu dodavky);
—  zaviest riadenie pristupu k sieti na zdrojoch dodavatela pouzivanych na vykon sluzby;

— zaviest silny overovaci systém (napr. dvojfaktorovu autentifikaciu) pre pristup k tymto zdrojom; a

zabezpedit sledovatelnost vyuZivania tychto zdrojov vSetkymi pouzivatel/mi;

— uchovava protokoly po dobu dohodnuti v NPA a/alebo objednavke vratane suvisiacich dokumentov
(napr. zmluva o zachovani mléanlivosti alebo zmluva o spracovani Udajov) alebo 3tandardne 6

mesiacov; a
—  poskytnut kupujicemu na poZziadanie vypisy z uchovanych protokolov.
V pripade, Ze kupujuci poskytuje dodavatelovi Ucty, je dodavatel povinny:
—  zabezpedit sledovatelnost priradenia a pouzitia Uctu;

— uchovavat stopy po dobu dohodnuti v NPA a/alebo objednavke vratane suvisiacich dokumentov
(napr. zmluva o zachovani milcanlivosti alebo zmluva o spracovani Udajov) alebo sStandardne 6

mesiacov; a
—  poskytnut kupujicemu na poZiadanie vypisy z uchovanych protokolov sledovania.

J.4 Systémy a aplikdcie kupujuceho

V pripade, Ze kupujuci poskytuje dodavatelovi Ucty, je dodavatel povinny:
— bezodkladne informovat kupujtceho, ak uzZ Gcet nie je potrebny; a

— zabezpedit, aby sa Ucty poskytované pre serverovi komunikaciu pouzivali len na tento tcel.



J.5 Spréava zdrojov kupujuceho
V pripade, Ze kupujuci poskytuje dodavatelovi fyzické zdroje (softvér, hardvér, pocitace, USB kltuce, odznak,
tablet, smartfon, pristupové alebo prepojovacie zariadenie...) je dodavatel povinny sledovat tieto zdroje. Po
ukonceni zmluvy je dodavatel povinny vratit kupujicemu zdroje, ktoré este ma.

K ODBORNOST A BEZPECNOST

K.1 Skolenie na zvy$enie povedomia a vzdeldvanie:

Dodavatel je povinny zabezpedit, aby jeho zamestnanci a vSetky tretie strany ur¢ené na poskytovanie predmetu
dodavky:

— mali prislusné bezpecnostné zruc¢nosti (napr. na riadenie bezpecnostnych incidentov); a
—  boli obozndmeni s obsahom a realizaciou platnych bezpecnostnych pravidiel.

K.2 Specifické bezpe&nostné pravidld kupujuceho
Ak kupujuci poskytne pre vykonavanie odbornych sluZieb Specifické bezpecnostné pravidla, dodavatel zabezpedi,
aby boli jeho zamestnanci a urené tretie strany informované o takychto pravidlach pred zacatim akejkolvek
ulohy.

K.3 Subdodavatelia
Ak doddvatel pri plneni zmluvy s kupujicim pouZiva subdodavatelov, dodavatel ich konkrétne identifikuje ako
subdodavatelov a zabezpeti, aby bola vzdy uplatiiovana rovnaka nalezita starostlivost.

K.4 Zaobchadzanie s citlivymi castami predmetu dodavky
Na poziadanie kupujuceho sa dodavatel zaviaze, ze bude pouZivat iba pracovnikov preverenych z hladiska
bezpecnosti, t.j. preverenych Statnymi organmi, na spracovanie citlivych casti predmetu dodavky pred
nasadenim v sieti kupujliceho, ako aj na udrziavanie citlivych ¢asti predmetu doddvky pocas celej prevadzkove;j

fazy.

Zmluva znamena zmluvu, ktord podpisal kupujuci s dodavatelom a obsahuje odkaz na tuto ISA alebo
Vseobecné podmienky nakupu spolo¢nosti Orange, v pripade ak nedochadza k uzatvoreniu
pisomnej zmluvy.

Aktiva zahffiaju primarne a podporné aktiva, ako su definované v ISO/IEC 27005.

»Zadné vratka“ (Back znamena funkciu alebo poruchu predmetu doddvky, ktora umoziuje podvodny

Doors). neopravneny pristup k idajom.

CVE znamena beiné zranitelhosti a odhalené miesta, ako su definované v:
http://CVE.Mitre.org/index.html .

CVSS znamena systém posudzovania miery zranitelhosti, ako je definovany v
http://www.first.org/cvss/ .

Chyba znamena akukolvek odchylku skutocnej kvality predmetu dodavky od kvality zamyslanej
zmluvou, napr. nedostatok, nesulad predmetu dodavky s prislusnou Specifikdciou alebo
neplnenie v sulade s prisluShou dokumentdciou.

Predmet dodavky znamena akékolvek zariadenie, HW, SW, produkt alebo sluzbu objednant v hlavnej zmluve,

vratane vsetkych hlavnych a vedlajSich povinnosti.

znamend — v sulade s ISO/IEC 27001 a ISO/IEC 27005 - bezpecnost v rozsahu spracovania
informacii a Cinnosti (primarne aktiva), opierajlc sa o technické (vratane, ale nielen, IT,
priestory, vybavenie, siete) a netechnické zdroje ( vratane, ale nielen, podporné aktiva, ako
sU zamestnanci, partneri, organizacie, postupy a podmienky).

Informaéna bezpeénost

internet veci

znamena akékolvek pripojené zariadenia alebo zariadenia pre internet veci

Oficialna oprava

znamena, Ze je k dispozicii kompletné rieSenie doddavatela na opravu zranitelnosti, bud’
prostrednictvom oficialnej zaplaty alebo upgradu.

Objednavka

znamena objednavku, ktord vystavil kupujuci.
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Kupujuci

znamena Orange Slovensko, a. s.

Siet kupujuceho

znamena siet spravovanu kupujicim a vsetky suvisiace pristupové infrastruktiry siete
kupujiceho potrebné na zabezpecenie komunikacie medzi zdrojmi kazdej strany.

Zdroje kupujtceho

znamena hardvér, softvér, sluzby, ktoré patria kupujicemu a pouZivaji sa na ucely
poskytovania predmetu dodavky.

Softvérovy vysledok

oznacuje akykolvek softvér, ktory je:

(i) primarne zaloZeny na a/alebo zamerany na poZiadavky a/alebo 3Specifikacie
kupujuceho, poskytovany kupujucim alebo vylu¢ne pre kupujiceho; a/alebo

(ii) vyvinuty alebo implementovany dodavatefom podla tejto zmluvy (alebo
akychkolvek naslednych dodatkov) a/alebo akékolvek TSA a/alebo NPA a/alebo
akakolvek dodavka, a ktory nie je podkladom;

ktory méze alebo nemusi byt chraneny podla prava dusevného vlastnictva, ako aj akykolvek

produkt alebo proces z neho vyplyvajuci.

Vyhlasenie o zhode

znamena prilohu zmluvy s podrobnymi technickymi bezpecnostnymi poziadavkami pre
predmet dodavky.

Vykaz prac (Sow)

znamena dokument definujuci Cinnosti Specifické pre projekt, predmet dodavky a Casovy
plan pre dodédvatela poskytujiceho predmet dodavky a/alebo sluzby kupujicemu.

Zdroje dodavatela

znamena hardvér, softvér, ktoré patria kupujucemu alebo je za ne zodpovedny, a pouZivaju
sa ha Ucely poskytovania predmetu dodavky.

Docasna oprava

znamena, Ze je k dispozicii oficidlne, ale doCasné rieSenie na opravu zranitelnosti, vratane —
ale nie vyluéne — docasnych rychlych oprdv, nastrojov alebo postupov.

Zranitelnost

znamena slabost, ktord zniZuje dostupnost, integritu alebo dévernost.

XaaS znamena ¢okolvek dodané pouZivatelom ako sluzba vratane SaaS (softvér ako sluzba), PaaS
(platforma ako sluzba), laaS (infrastruktira ako sluzba) alebo podobne;j.
Zero-Day znamena neodhalend zranitelhost, ktord hackeri mézu vyuZit na nepriaznivé ovplyvnenie

predmetu dodavky. Je znamy ako ,zero-day” (alebo ,zero-hour” alebo ,0-day” alebo ,day
zero“), pretozZe nie je verejne nahlaseny alebo oznameny predtym, nez sa stdva aktivny,
takZe dodavatelovi zostava nula dni, pocas ktorych ma vytvorit zaplaty alebo odporudit
postupy na zmiernenie dosledkov.

-koniec dokumentu-
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